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Adatbiztonsagi

A5 szabalyok

Az informacidbiztonsagi iranyitasi rendszerre
vonatkozé szabalyok (ISMS) — Az Aruba Csoport
egy konkrét Vallalati Szabalyzatban hatarozta meg
a szervezet altal alkalmazott megkozelitést az
informacidbiztonsagi célok kezelésére. Ezt a
dokumentumot jévahagyta az Igazgatdsag, és
kozzétette a vallalat intranet halézatan. A fent
emlitett Szabdlyzatot tovabbi szabalyok és
eljarasok tamogatjik, amelyek meghatérozzak az
Aruba Csoport adatbiztonsagi iranyitasi
rendszerét.

Az adatbiztonsag

A.6 felépiilése

Feladatok és felelGsségvallalas -
FelhGszolgaltatdként a kozos feleldsségi modellnek
szentelt oldalon meghatarozott felelGsségi korén
beliil az Aruba Csoport meghatarozta az adott
folyamatokat ellatd személyzetet, szerepeket,
készségeket és felelGsségi koroket, a feladatok
elkiilonitésének, a legkisebb jogosultsagnak és a
kett6s ellenérzésnek az elveivel 6sszhangban.

A feladatok elkiilonitése (SoD) — A Szolgaltatdsok
mikodési folyamatainak keretein belil kilonb6z6
személyek kilonboz6 eljardsokat hajtanak végre,
igy a teljes folyamatot nem irdnyithatja egyetlen
személy.

A legkisebb jogosultsag — A helyiségekhez,
berendezésekhez, adatokhoz, funkcidkhoz stb. vald
hozzaférés a szolgaltatasokra kijelolt személyzet
szamara a ,legkisebb jogosultsag” elvének
megfelel6en engedélyezett, azaz csak és kizardlag
olyan mértékben, amely sziikséges a rajuk bizott
feladatok elvégzéséhez.

Kettés ellen6rzés — A biztonsagi szempontbdl
legkritikusabb eljarasokat legaldbb két személy
végzi.

Feladatok és felelGsségvallalas — A szolgaltatas
altalanos leirdsa megtalalhaté a Tudasbazisban (KB),
a szolgéltatds altalanos leirdsanak szentelt oldalon, a

szolgaltatas teljesitési helyének tdblazatival és az

Aruba Csoport, mint FelhGszolgaltaté és lgyfelei
kozott megosztott felel§sségi modellt bemutatd
tabldzattal egyitt.

A7 HR-biztonsag

Az alkalmazottak képzése —A szolgaltatast nyujto
személyzet megfeleld készségekkel és
tapasztalattal rendelkezik, és minden fontos
rendszerfrissitéshez specidlis képzést kap.

Tudatossag — Az alkalmazottak rendszeres
id6kozonként  tajékoztatasban részesiilnek a
biztonsagi  kérdésekrél, a szamitastechnikai
blin6zésrdl altaldban és a végrehajtandd bevalt
gyakorlatokrdl, specidlis képzések keretében.

Képzés és tudatossag — Az Aruba Csoport biztosit egy,
a felh@szolgaltatasokkal kapcsolatos informacidkat
tartalmazé Tuddsbazist, amely informacidkat
tartalmaz a
oktatdanyagokrdl, az
interfészekrél (APl) sz6lé dokumentaciordl, a
szOszedetr6l és a  szolgaltatdsok Changelog
napléjarél.

szolgdltatasokrél,  utmutatdkrdl,
Alkalmazasprogramozasi

BlazeArts Kft.

1096 Budapest, Thaly Kalman utca 39. cégjegyzékszam: 01-09-389087
addszam: 12539833-2-43 kdzbsségi adészam: HU12539833

www.arubacloud.hu

A melléklet — ISO 27001 szabvany
Kdzokirat - 1.1 v.



http://www.arubacloud.hu/
https://kb.arubacloud.hu/hu/computing/hasznalat-es-technologia/megosztott-felelossegi-modell.aspx
https://kb.arubacloud.hu/hu/computing/hasznalat-es-technologia/megosztott-felelossegi-modell.aspx
https://kb.arubacloud.hu/hu/computing/hasznalat-es-technologia/a-cloud-computing-szolgaltatas-altalanos-leirasa.aspx
https://kb.arubacloud.hu/hu/computing/hasznalat-es-technologia/az-aruba-cloud-szolgaltatasok-es-a-szolgaltatasok-helyszinei.aspx
https://kb.arubacloud.hu/hu/computing/hasznalat-es-technologia/megosztott-felelossegi-modell.aspx
https://kb.arubacloud.hu/hu/computing/hasznalat-es-technologia/megosztott-felelossegi-modell.aspx
https://kb.arubacloud.hu/hu/home.aspx

CLOUD

Aruba Cloud Solution
A melléklet - ISO 27001 szabvany

A melléklet — 1ISO 27001 szabvany

Az Aruba Csoport Cloud szolgaltatasanak biztonsagi vonatkozasai

Ellendrzési teriilet Ellendrzési eszkozeink

Az ligyfél szamara rendelkezésre all6 eszk6z6k és
funkciok

Titoktartasi szerz6dés (NDA) — Az Ujonnan felvett
alkalmazottaknak titoktartasi szerzédést kell
aldirnia a vdllalat know-how-janak és egyéb
bizalmas informacidinak védelme érdekében.

A.8 Eszkozkezelés Eszkozleltar — Az eszk6zokrél naprakész leltar
készil, amely tartalmazza a szolgaltatasokat nyujto
virtudlis és fizikai berendezések nyilvantartasat,
valamint fizikai elhelyezkedésiket az Aruba
Csoport infrastrukturajan bell.

Az eszk6z0Ok leltara az infrastruktira minden egyes
Uj berendezésének telepitése utan frissitésre kerdil.
Ezenfelll az eltérések ellenérzése érdekében a
halézatok automatikus szkennelése naponta
torténik az Uj eszkozok észlelése érdekében.

A leltdr tartalmazza azoknak az eszkdzoknek a
leirdsat, amelyekben a relevans jellemzdék
szerepelnek: példaul a berendezés tipusa (virtualis
vagy fizikai), az infrastruktura, amelyhez tartozik, a
belsé tulajdonos, stb.

Eszk6zok kezelése — Olyan belsd eljarasokkal is
rendelkeziink, amelyek  meghatarozzak és
formalizaljak az Uj berendezések elGkészitésével és
kezelésével kapcsolatos tevékenységeket (pl., hogy
hogyan kell valtozast végrehajtani, hogyan kell
frissiteni a rendszereket, stb.).

Konfiguracidkezelés — A rendszerdsszetevék
felsorolasa ugy kerilt meghatdrozasra, hogy
lehet6vé tegye az egyes hardver- és
szoftverdsszetevik, illetve azok modelljének vagy
verzidjanak azonositdsat.

Karbantartas és tamogatas — A Szolgadltatas
folyamatossaga szempontjabél a legfontosabb
hardver (HW) komponensekre karbantartasi
szerzdések vonatkoznak, amelyek garantaljdk a
szallito altali javitast vagy cserét kell6en rovid idén
beliil, vagy az azonos tarolt komponensek
rendelkezésre allasat, amelyek sziikség esetén
telepitheték. Ami a kereskedelmi szoftvereket (SW)
illeti, 1éteznek megfelel§ tdmogatasi szerzédések,
amelyek meghibasodds esetén garantaljak a szallité
m{iszaki tdmogatasat.

Artalmatlanitds — Az Aruba Csoport garantalja,
hogy specidlis eljarasokat alkalmaz a mar nem
hasznalt hardverdsszetev6k megsemmisitésére
mind a kilfoldi adatkdzpontokban, mind a sajat

Tulajdonjog — A koz0s felelGsség elvével 6sszhangban
az Aruba Csoport minden egyes szolgaltatas esetében
azonositotta a tulajdonviszonyokat az infrastruktura,
a licencek, az IP-cimek, az Aruba Csoport dltal
biztositott szoftverek, az ugyfél dltal bevitt
szoftverek, adatok és tartalom tekintetében.

A szolgaltatasok  eszkozeinek  tulajdonjogara
vonatkozd informacidok az lgyfelek szamara a
nyilvanos tuddasbdzison belilil az annak szentelt
oldalon érheték el.

Adatok torlése — A felh6kornyezetben, a VPS (Smart),
PRO és Virtual Private Cloud szolgéltatasok esetében
a lemeztorlési technika hasznalataval az lgyfélnek
lehetGsége van arra, hogy véglegesen torédlie a
berendezésén tarolt adatokat, és lehetetlenné tegye
azok helyredllitadsat. A tuddsbazis ennek szentelt
oldala ismerteti a m(iveleti |épéseket.

Cimkézés — Az Aruba Csoport szolgaltatasai lehetévé
teszik az ligyfelek szdmara, hogy az altaluk ellen6rzott
eszkozoket megnevezzék és  osztilyozzdk. A
Tudasbazisban  kozzétett  Gtmutatdk  pontos
utasitasokat adnak a miveletek végrehajtasardl és a
korlatozasokrdl.

BlazeArts Kft.

1096 Budapest, Thaly Kalman utca 39. cégjegyzékszam: 01-09-389087
addszam: 12539833-2-43 kdzbsségi adészam: HU12539833
www.arubacloud.hu

A melléklet — ISO 27001 szabvany
Kdzokirat - 1.1 v.



http://www.arubacloud.hu/
https://kb.arubacloud.hu/hu/computing/hasznalat-es-technologia/az-eszkozok-tulajdonjoga.aspx
https://kb.arubacloud.hu/hu/computing/hasznalat-es-technologia/az-eszkozok-tulajdonjoga.aspx
https://kb.arubacloud.hu/hu/computing/cloud-szerver-letrehozas-es-konfiguralas/adatok-vegleges-torlese-a-merevlemezrol.aspx
https://kb.arubacloud.hu/hu/computing/cloud-szerver-letrehozas-es-konfiguralas/adatok-vegleges-torlese-a-merevlemezrol.aspx

CLOUD

Aruba Cloud Solution
A melléklet - ISO 27001 szabvany

A melléklet — 1ISO 27001 szabvany

Az Aruba Csoport Cloud szolgaltatasanak biztonsagi vonatkozasai

Ellendrzési teriilet

Ellendrzési eszkozeink

Az ligyfél szamara rendelkezésre all6 eszk6z6k és
funkciok

tulajdond adatkdézpontokban annak biztositasa
érdekében, hogy minden olyan taroldosszetevé
esetében, amely elérte az élettartama végét, és
amelyet ki kell cserélni és meg kell semmisiteni, az
abban foglalt Gsszes adat teljes mértékben és
véglegesen torlésre keruljon.

A9 A hozzaférés
ellendrzése

A hozzaférés logikai kezelése — A belsé
rendszerekhez  valé  hozzaférés el6tt a
felhatalmazott személyzetnek azonositania és
hitelesitenie  kell magat (felhasznaldnévvel,
jelszéval és/vagy okoskartydval). A hitelesitést
kovetéen az Aruba Csoport személyzete csak
azokhoz az eréforrdsokhoz (pl. rendszerekhez,
adatokhoz) férhet hozza, amelyekre kifejezetten
felhatalmaztak, a beosztasuk tényleges igényeinek
megfelel6en. A felhasznaldk kezelése az Active
Directory (AD) tartomanyvezérl6kon keresztil
torténik. A ,feladatelkiilonités” elvének biztositasa
érdekében a termelési kérnyezethez vald logikai
hozzéaférés kezelése AD-n keresztiil torténik egy
dedikadlt  tartomanyban, amelyen belil a
felhasznaldk  kilonb6z6  jogosultsagokkal és
engedélyekkel rendelkeznek az adott személy
munkakori szerepével 6sszhangban, a legkisebb
jogosultsag  elvének  megfeleléen.  Minden
felhasznald egy egyénnek felel meg, igy nincsenek
csoport- és/vagy megosztott felhasznaldk, és a
Biztonsagi  Osztdly rendszeresen  fliggetlen
ellendérzésnek veti Gket ala.

A jelszohasznalat szabdlya — A csoport biztonsagi
iranyelveivel és az adatvédelmi jogszabalyokkal
(,minimumintézkedések”, az adatvédelmi hatdsag
rendelkezései) Osszhangban biztonsagos
jelszokezelési politikat alkalmazunk.

A felhasznald |étrehozasat kovetGen a jelszot az
elsé bejelentkezéskor, majd egy meghatarozott id6
elteltével rendszeresen meg kell véltoztatni.

A hozzaférések logikai kezelése — Az (igyfél barmikor

regisztralhatja, modosithatja, felfliggesztheti,
Ujraaktivalhatja és torolheti felhasznaldi profiljat,

valamint kezelheti a kapcsolddd kereskedelmi
tényezGket (kreditek, kiszobértékek, kapcsolédo

profilok, sth.). Az engedélyek tekintetében minden
tgyfél kezelheti eszkozeit adminisztracios
szempontbdl a biztonsagi szintek beallitaséval és a
hozzaférési jogosultsagok kezelésével. A
szolgaltatastdl fuggben az (lgyfelek szamara
lehetséges:

e egy vagy tobb virtudlis gép hozzarendelése a
felhaszndldkhoz, a virtudlis gépen beliili szamviteli
rendszer tamogatdasaval;

e a Cloud Object Storage és Cloud Backup
szolgaltatasok esetében lehet6ség van egyedi
hitelesit6é adatok |étrehozasdara, amelyek figgetlen
eréforrascsoportokhoz rendelhet6k hozza;

e a Virtual Private Cloud szolgéltatashoz kilonb6z6
jogosultsagokkal rendelkezd technikai
felhasznaldk csoportjai hozhatdk létre a miszaki
vezérlGpulton;

e a partner Ugyfelek szamara mindig lehetséges a
felhaszndlok szédmdra engedélyezett mliveletek
meghatarozdsa a megfelel6  profilalkotasi
szabdlyok révén.

Az engedélyek hierarchikusan vannak elrendezve.

A.10 | Titkositas

TLS Biztonsagos csatorna — A fellgyeleti
rendszerekb8l szarmazd/rendszerekbe iranyuld
valamennyi adatdramldst TLS biztonsagos csatorna
védi, a szerverek megfelelé konfiguracidja révén, a
kovetkez6k biztositasa érdekében:

e a szerver hitelesitése;

A titkositas ellen6rzése — Javasoljuk, hogy az
tgyfelek kockazatalapu megkozelitést

alkalmazzanak, és tovabbi titkositasi ellenérzéseket
hajtsanak végre azokon a teriileteken, amelyekért
felelGsek (lasd a Felel6sségi matrixot) abban az
esetben, ha az Aruba Csoport szolgaltatasan bell

feldolgozott adatok kiilondsen érzékenyek.
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e munkamenet-titkositas kell6en biztonsagosnak Cloud Backup - titkositds — A Cloud Backup
tartott szimmetrikus titkositasi algoritmussal. szolgdltatds lehet6vé teszi, hogy a biztonsagi mentés

alatt all6 adatokat még Aatvitel el6tt Osszetett

Ez vonatkozik mind az interaktivan jelszoval titkositsa (AES 256 szabvany).

(webbongészés), mind az automatikusan keletkezé
(pl. webszolgaltatdsok lekérdezése) folyamatokra.

Mostanaig az AES els6sorban szimmetrikus
titkositasi algoritmusként szolgalt.

ATLS engedélyezett verzidja a lehet6 legmagasabb,
figyelembe véve a Ugyfelek szoftverjeinek
képességeit.

Az interneten elérhet6 szerverekre telepitett SSL
szervertanusitvanyokat a f6 bongészék és
operacids rendszerek altal megbizhatdnak elismert
hitelesitésszolgaltato adja ki.

A felhGalapu vezérlGpultokon hasznalt
tanusitvanyok részletei és a nyilvanos haldzaton
hasznalt protokollok a tudasbazisban érheték el a
felhGalapu vezérlSpultokon hasznalt
tanusitvanyoknak szentelt oldalon.

Passziv adatok titkositasa — A biztonsag
szempontjabodl legkritikusabb "passziv" adatokat,
mint példdul a jelszavakat, az OTP token seedeket
és mas olyan adatokat, amelyeknek bizalmasnak
kell maradniuk a folyamatok megbizhatdsaganak
biztositdsa érdekében, szimmetrikus titkositassal
taroljak, egy biztonsagosnak itélt algoritmus
segitségével.

Ami a hitelesit6 adatok védelmét illeti, a jelszavakat
az adattdrban nem visszafejthetd ,,hash” mdédban
(ujjlenyomat vagy az adatok kivonata) taroljak az
SHA 512 hash algoritmus segitségével.

A.11 | Fizikai és kérnyezeti Adatkézpontok — A felhdszolgdltatast biztositd
biztonsag rendszerek az IT1 és az IT2 adatkézpontokban
talalhatok Arezzoban, a Via Gobetti 96-ban és a Via
Ramelli 8-ban, valamint az IT3 DCA és DCB
adatkézpontjaiban Ponte San Pietroban (BG), a Via
San  Clemente 53-ban. Az  olaszorszagi
adatkézpontok mellett az Aruba Csoport
nemzetkozi infrastruktura haldzattal is rendelkezik,
amely sajat tulajdonu és mindsitett partnerekhez
tartozik:

o CZ1 adatkdzpont Ktisban, Csehorszagban, amely
a Csoport tulajdondban |évé adatkdzpontok
nemzetkozi halézatahoz tartozik;
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e FR1 adatkozpont Parizsban, Franciaorszagban,
amely a partner adatkdzpontok halézatahoz
tartozik;

e DE1 adatkozpont Frankfurtban,
Németorszagban, amely a partner
adatkézpontok halézatahoz tartozik;

e UK1 adatkdzpont Londonban, az Egyesiilt
Kiralysagban, amely a partner adatkdzpontok
halézatahoz tartozik;

e PL1 adatkézpont Varsdban, Lengyelorszagban,
amely a partner adatkdzpontok halézatahoz
tartozik.

Foldrengésallo épiiletek — Az Aruba Csoport
adatkozpontjai megfelelnek az antiszeizmikus
elGirasoknak.

A fizikai hozzaférés ellenGrzése — Az épiletekbe
csak azok léphetnek be, akiknek ténylegesen
sziikségik van ra, a recepcion torténd
bejelentkezéssel, a technikai helyiségekbe vald
belépés pedig csak az arra jogosult személyek
szamara engedélyezett, a belépbkartyaval és a
megfelels  PIN-KODDAL  torténd  azonositast
kovetéen. A beléptet6 rendszer lehetévé teszi az
egyedi huzokartydk engedélyezését és letiltasat
bizonyos terileteken, id6pontokban és egyéb
kritériumoknak megfelel6en, garantalva a teljes
biztonsagot és a konnyl hozzaférést.

Behatolasgatlé rendszerek — Az  Osszes
adatkdézpontban és irodaban rdacsok, golydalld
Uiveg, pancélozott ajtdk és motoros kapuk (passziv
behatolasgatld rendszerek) vannak telepitve,
valamint CCTV és VMD rendszereket (aktiv
behatolasgatlé rendszerek) alkalmazunk. A
kalonb6z6 z6ndkban a behatolasgatlo
riasztorendszer teljesen automatikus.

Az adatkozpontok tébb zénara oszlanak, amelyeket
behatolasgatld rendszerek fellgyelnek. Emellett
mozgasérzékelbket telepitettiink minden teriletre,
amelyek képesek érzékelni az emberek jelenlétét;
az érzékeny tertleteken (adatszobak, aramellato
kozpontok, raktarak) is vannak olyan érzékel6k,
amelyek érzékelik az ajtdk nyitdsat.

Tlizolté rendszer — Ezt a rendszert Ugy tervezték,
hogy megfeleljen a térvénynek és a vonatkozo
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m{szaki szabvanyoknak. A tlizérzékelGk az épliletek
minden emeletén jelen vannak.

Arvizvédelmi rendszer — FolyadékérzékelS és
arvizvédelmi rendszerek vannak telepitve. Az
épuletek sik terlleteken és a kdrnyezethez képest
megemelt helyen helyezkednek el.

Tapellaté rendszer — Ez a rendszer jelen van az
adatkézpontokban, és minden szinten
(aldllomasok, aramellaté kézpontok, szlinetmentes
tapegységek, generatorok, kapcsoldtablak, stb.)
redundans, hogy minden el6re lathatd korilmény
kozott garantalja az aramellatas folyamatossagat.
Megfelel intézkedéseket is tartalmaz a légkori
elektromos kislilések, haldzati tuskék, stb.
hatasanak megfékezésére.

Szell6ztet6 és légkondicionalé rendszer (HVAC) —
A rendszer képes optimdlis hémérsékleti
feltételeket biztositani az adatkdzpontokban tarolt
szerverek zokkenémentes miikodéséhez.

Internetcsatlakozas — Redundans Osszekottetés
van jelen az épliletekben, a minimalisan sziikséges
kapacitas legalabb kétszeresével.

Halézati Operaciés Koézpont (NOC) - Az
adatkoézpontokat a nap 24 éréjaban, az év 365
napjan szakképzett rendszerszemélyzet fellgyeli,
amely biztositia az infrastruktiura és a
szolgaltatasok folyamatos ellenérzését, valamint
szlikség esetén az id6ben torténd beavatkozast.

Biztositas — Az Aruba Csoport biztositasi szerz6dést
kotott azon kockazatok fedezésére, amelyeket mas
biztonsagi intézkedések nem enyhitenek.

A.12 | A berendezés Miikodési szabalyzat — A mikodési viselkedést | Biztonsagi mentés — Az Aruba Csoport altal kinalt
el6ird eljarasok dokumentdltak, elérhetéek és az | felhGszolgaltatasok lehetvé teszik az Ugyfelek
érintett személyzet altal ismertek. szamara, hogy sajat automatizdlt biztonsagi
mentéseket készitsenek és hozzanak létre a Cloud
Backup és a Bare Metal Backup megoldasokon
keresztil, kivalasztva sajat szabdlyaikat a titkositas, a
gyakorisag, a tipus (teljes vagy inkrementalis) és mds
specialis igények tekintetében.

Szervervédelem — A szolgaltatdsok biztonsaga
szempontjabdl kritikus komponenseket kiszolgald
szerverek rendszerszint(i beavatkozasokon mennek
keresztil, amelyek célja a tamadasi felllet
csOkkentése, példaul: szikségtelen szoftverek
eltdvolitasa, szlikségtelen | A Disaster Recovery as a Service kiegészit6
szolgaltatasok/protokollok letiltdsa, a vendor-ok | szolgdltatds (DRaaS) lehet8vé teszi a feladatatvételi
altal ajanlott biztonsdgi javitdsok telepitése, a | eljdrasok megszakitas nélkili tesztelését is.

jelszavak bonyolultsagara vonatkozd iranyelvek

. . i . . . A biztonsagi mentési és visszaallitasi szolgdltatdsok
alkalmazasa, biztonsagi naplok engedélyezése, stb. g &

kezelésének minden eljarasat a felhasznaldk 6nalléan
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Elosztott szolgaltatasmegtagadassal jaro
tamadasok (DDoS) elleni védelem — Egy rendszer,
amely elemzi a beérkez6 adatokat, észleli a
rendellenes forgalmat, és ahol lehetséges,
blokkolja a potencialisan veszélyes csomagokat.

Naplézas — Az infrastrukturalis szervernaplok
Osszegylijtése és tarolasa a rendszerekhez valo
privilegizalt hozzaférés érdekében a torvényi
elGirasoknak megfelel6en torténik. Ezeket a
naplékat a  biztonsagi csapat rendszeres
id6kozonként belsé ellendrzéseknek veti ald. A
szolgaltatasok igénybevétele soran végzett
muveletek  alkalmazasnapléit az  Ugyfelek
rendelkezésére bocsatjuk.

Hasonloképpen, a Rendszergazddk munkdjat az
adatkezel6k évente legalabb egyszer ellendrzik
annak érdekében, hogy fellilvizsgaljdk a személyes
adatok feldolgozasara vonatkozd szervezeti,
technikai és biztonsagi intézkedések betartasat,
amelyeket a hatalyos rendeletek elSirnak.

Feliigyelet és riasztasok — A Szolgaltatas kritikus
rendszereit folyamatos felligyeleti rendszer vezérli.
A rendszer képes ,riasztdsokat” generdlni e-mail
vagy SMS formdjdban, amelyek lehetévé teszik,
hogy azonnal tajékoztassa a potencialis balesetért
vagy zavarért felel6s személyzetet, hogy a
szlikséges intézkedéseket a lehet6 leghamarabb
végre lehessen hajtani.

Biztonsagi mentés (amikor az Aruba Csoport a
felel6és) — A szolgdltatas nyujtasdhoz sziikséges
funkcionalis komponensek, a felhasznaldkezelés és
a szolgaltatas egyéb architekturdlis komponensei a
vallalati szinten meghatarozott biztonsagi mentési
eljarasokat kovetik, amelyeket rendszeresen
ellendrziink és tesztellink.

Antivirus — Az Aruba Csoport haldézatanak minden
eszkozét EDR rendszerek vezérlik, feligyelik és
védik. Az EDR (Endpoint Detection and Response,
végpont-felismerés és viélasz) technolégia valds
id6ben és proaktivan figyeli az ismert és ismeretlen
fenyegetéseket az Osszes végponton és vallalati
szerveren. A 24 ¢6ras lefedettséggel rendelkezd
dedikalt csoport felel6s a rendellenes események
elemzéséért és az azonnali beavatkozasért.

A sebezhetdség kezelésének folyamata — Az Aruba
Csoport teljes terilete rendszeres atvizsgaldson

végzik, és a szolgaltatdas Tudasbazisdban (KB)
ismertetik az annak szentelt oldalon, ahol az adatok
biztonsagi mentéséhez haszndlhaté kilonbozé
modszereket is leirjak.

Az adatokrél semmilyen mas biztonsagi masolat nem
készil, kivéve azokat, amelyeket a felhasznaldk
onalléan hatdroznak meg.

Naplézas — Az Aruba Csoport biztositja az
Ugyfeleknek a szolgaltatasok igénybevétele soran
altaluk készitett alkalmazasnapldkat.

e Cloud PRO: a felhasznald megtekintheti a virtualis
gépeken végzett miveletek napldit, példaul

|étrehozasokrdl, torlésekrdl, tarolasokrol,
visszaallitasokrdl, bekapcsolasokrdl,
kikapcsolasokral, jelszdmddositasokrol,
megvaltozott funkciokrdl, valamint

pillanatfelvételek |étrehozasardl, torlésérsl és
visszaallitasarol.

Cloud VPS (SMART): a felhaszndlé megtekintheti a
virtudlis gépeken végzett mliveletek napldit,

példaul a létrehozasokrdl, torlésekrdl,
bekapcsoldsokrdl, kikapcsolasokrdl,

visszaallitasokrol és frissitésekrdl.
Virtudlis Switch-ek: a felhaszndlé megtekintheti a
virtudlis kapcsoldkon végzett miveletek naploit,
példaul az aktivalasokat és az eltavolitasokat,
valamint a vdltozasokat.
Nyilvanos IP-k: a felhasznadlé megtekintheti a
nyilvdnos IP-cimeken végzett m(iveletek napldit,
példaul a nyilvanos IP-cimek megvasarlasat és
eltdvolitdsdt, a reverse DNS kezelését és
megvaltoztatdsat.
Terheléselosztok: a felhasznald megtekintheti a
kiegyensulyozé6 miuveletek naploit, példaul a
kiegyensulyozé létrehozasat, a kiegyensulyozd
szerkesztését, a kiegyensulyozd torlését, a
kiegyensulyozd engedélyezését vagy letiltasat, a
szabalyok hozzdadasat, szerkesztését és
eltavolitasat.
Unified Storage: a felhaszndlé megtekintheti a
virtudlis switch mlveleteinek napldit, példaul a
aktivalast és az eltavolitast, valamint a valtozast.
FTP szolgdltatds: a felhaszndlé megtekintheti az
FTP fiokon végzett muveletek naploit, példaul
aktivalasokrol, eltavolitasokrol és
szerkesztésekrdl.
o Virtual Private Cloud: a felhasznalé megtekintheti
a Virtual Private Cloud szolgdltatasban végzett
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esik at automatizalt eszkozokkel és szakiranyu
képzettséggel rendelkez6 szakemberekkel a
lehetséges vagy potencidlis sebezhetdségek
azonositdsa  érdekében. Minden azonositott
kritikus problémat azonnal jelentenek az illetékes
csoportnak, ezzel elinditva egy problémamegoldo
ciklust, amely Gj szoftver kiadas vagy mas biztonsagi
mechanizmus alkalmazasaval zarul (pl. virtual
patching). Végiil, a hatékonysag ellendrzése végett
egy masik vizsgalat torténik, hogy
megbizonyosodjunk a rendszer helyreallasarél.

A kapacitdas és a valtozasok kezelése — A
szolgaltatdas megfelel§ nyujtasdnak biztositasa
érdekében az Aruba Csoport ugy véli, hogy alapvetd
fontossagl a rendelkezésre allé er6forrasok
figyelemmel kisérése, a kapacitasok elemzése és a
megfelel§  ovintézkedések elfogaddsa azok
optimalis kihasznaldsa és a szolgaltatasok rendes
haszndlatanak biztositasa érdekében.

A kapcsolddasi szinteket, az er6forras-elfoglaltsag
szintjét, a lemezteriiletet és az infrastruktura
méretezését specialis eszkdzokkel figyeli a Haldzati
Operacios Kozponthoz (NOC) tartozé GzemeltetSk
csoportja az év minden napjan és a nap minden
Orajaban, amelynek feladata kiterjed a rendellenes
események megfigyelésére is.

A felligyeleti eszkozok lehetévé teszik az egyes
szolgdlatokra vonatkozé egyedi ellenGrzések
meghatarozasat, a rendellenességek észlelését és a
valtozas szlikségességének elGrejelzését.

A felligyeleti és kapacitdskezelési tevékenységek
altal sziikségessé tett valtoztatasokat ellen6rzott
maodon kezelik, hogy az eredmények ellenérizhet6k
legyenek, és hogy nyomon lehessen kovetni az
elvégzett tevékenységeket.

Frissitések és javitasok — Minden rendszer
rendszeres frissitésen és javitdson megy keresztil
kozpontositott eszkozokkel és belsd eljarasokat
kovetve, amelyek elGszor tesztelést igényelnek a
fejlesztési kornyezetben. Miutan ez a Iépés
befejez6dott, a termelési kornyezetben keriilnek
alkalmazasra.

Szinkronizaldas — Minden felh&alapu rendszer az
NTP rendszert hasznalja az 6rdk szinkronizalasara
és az eseménykonzisztencia fenntartasara. Az
Oraszinkronizdlas hiteles forrasa az INRIM

mdveletek naploit, példaul az eréforrasok
|étrehozasardl, torlésérdl és mddositasairdl.

Cloud Backup: a felhaszndlé megtekintheti a
biztonsagi mentéshez hasznalt fidkon végzett
folyamatok napldit, példaul a dijcsomag
aktivalasaval, torlésével és mddositasaval, illetve a
jelszd megvaltoztatasaval és visszaallitasaval
kapcsolatban.

Cloud Monitoring: a felhasznalé megtekintheti a
monitoring szolgaltatasain végzett miveletek és a
kapcsolodo ellenérzések napldit, mint példaul egy
monitoring dijcsomag létrehozdsardl vagy Uj
ellen6rzés  hozzdadasarél, egy monitoring
dijcsomag vagy ellendrzés torlésérél, a monitoring
dijcsomag vagy egy ellendrzés modositasardl.
Cloud Obiject Storage: a felhasznalé megtekintheti
az Object Storage fidkjaban a dijcsomag
létrehozasaval, torlésével és maodositasaval,
jelszavak modositasaval vagy visszadllitasaval
kapcsolatos miveletek napléit.

Domain Center: megtekintheti a domain nevein és
a DNS-én végzett miveletek napldit az Uj domain
hozzdadasaval, a domain torlésével és a domain
adatok modositasaval, a DNS létrehozasaval, a
DNS torlésével, valamint a DNS rekordok
valtozasaival kapcsolatban.

Jelastic Cloud: a felhaszndlé megtekintheti a
Jelastic  Cloud  fidkjaban a dijcsomag
létrehozasaval, torlésével és maoddositasaval,
jelszavak mddositasdval vagy visszaallitasaval
kapcsolatos m(iveletek napldit.

Database as a Service (DBaaS): a felhasznald
megtekintheti az "DBaaS" fiokjaik mveleteinek
naploit, amelyek a dijcsomag |étrehozasaval,
torlésével és modositasaval, a jelszavak
megvaltoztatasdval vagy visszaallitdsaval, az
adatbazisok biztonsagi mentésével és
visszadllitasaval, valamint a szolgaltatdsok
Ujrainditasdval kapcsolatosak.

Kapacitaskezelés — Az Aruba Csoport az
Ugyfélkapacitas-kezelést illetéen lehetvé teszi, hogy
az Ugyfél folyamatosan nyomon kovesse a
rendelkezésére  allé  pénzigyi és technikai
er6forrasok felhasznalasat, lehet6vé téve az
el6rejelzést is.

Emellett a szolgaltatds megvdsarlasakor leirast adunk
azokrol az esetekrél, amikor az eréforrasok
bévithet6sége korlatozott.
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(www.inrim.it). Az 0Osszes hasznalt rendszer
id6zonaja a CEST, kivéve az Egyesiilt Kiralysagban,
ahol a GMT-t hasznaljak. Minden rendelkezésre
bocsatott VMS rendelkezik CEST alapu id6zdnaval,
és azt a gazdaallomast haszndlja az dra
szinkronizalasanak forrasaként, amelyre
telepitették Gket.

Multitenant  architektira és  biztonsagos
adattorlés - Az  Aruba Csoport olyan
tobbfelhasznalés rendszert garantdl, amely
lehetévé teszi az egyes lgyfelek kéréseinek
egymastol vald elkiilonitését, valamint az tgyfelek
kéréseinek a FelhGszolgéltatd kéréseitél vald
elkulonitését.

Az Aruba Csoport a nyilvanos cloud control panelt
kifejezetten a  biztonsagos  programozasra
vonatkozd irdnyelvekkel 6sszhangban fejlesztette
ki, és csak az ligyfél sajat felhGinfrastrukturajanak
elérését és vezérlését teszi lehetévé. Ezenkivil a
PRO, VPS és Virtual Private Cloud szolgaltatdsok
esetében, valamint kiils6 szoftverek hasznalata
esetén a tobbszintl haszndlatot kozvetlendl a
hasznalt virtualizacids rendszerek garantaljak.

Amikor a szolgdltatas megsziinik, vagy amikor a
kreditegyenleg kimerdl a szerz6désben
meghatarozottak szerint, az Aruba Csoport torli és
véglegesen eltdvolitja az adatokat a Cloud
szolgaltatasokbdl a kb.arubacloud.hu/hu/fhu-fiok-
kezelese/kredit-hasznalat/mi-tortenik-ha-a-kredit-
elfogy.aspx oldalon leirtak szerint. A szolgaltatastol
fliggben a torlés API-k, control panelek, szkriptek
vagy specialis szoftverek segitségével torténhet.

Az Aruba Csoport meghatarozott folyamatot
alkalmaz az ideiglenes fajlok cloud rendszereibdl
torténd idGszakos torlésének kezelésére.

Szinkronizalas — Ha ugy gondoljuk, hogy az o¢ra
szinkronizdldsa nehézségekbe utkozhet az Ugyfél
szamara, a nyilvanos Tuddsbazisban (példaul az
Utemezett miveletek oldalan) vagy a
vezérlGpaneleken részletes informaciok talalhatok.

Multitenant architektura

Cloud PRO
Garantaljuk a multitenant architekturat:

o A pubblikus control panel segitségével, amely
exkluziv az Aruba Csoport szamara kerilt
kifejlesztésre a multitenant architektura és a
hitelesitett nyilvanos  API-k  altal. Ezek a
megoldasok csak a cloud alapu infrastruktura
elérését és iranyitasat teszik lehetévé.

A Hyper-V és VMware virtualizacios rendszer altal.
Az ugyfél csak a virtualis gépeihez (VM-ekhez) fér
hozza, amelyeket az alapul szolgald hipervizorok
logikailag elszigetelnek a tobbiektdl. Az Ggyfélnek
biztositott virtudlis gépek olyan hitelesit6
eszkozokkel vannak telepitve, amelyek hitelesitési
adatait az Ugyfél kozvetlenll valasztja ki a
létrehozds soran. A gépekhez biztositott
bejelentkezési lehet6ség a linux kornyezet
esetében az SSH, a windows kornyezet esetében
az RDP. A nyilvanos hdldézatokat megosztjdk az
tigyfelek, azonban az 0Osszes rendelkezésre alld
berendezést kiilsé tlzfal védi az ligyfelek szamara.
Ezenfelil az lgyfélnek lehetésége van
megvasarolni a Virtual Switch szolgaltatdst, amely
egy dedikdlt, mas Ugyfelekkel nem megosztott
VLAN szolgdltatasbol all, amelyen az ugyfél
osszekapcsolhatja a megfelel6 berendezéseket a
maximalis elkllonités érdekében.

Cloud VPS (SMART)

Garantaljuk a multitenant architekturat:

e A pubblikus control panel segitségével, amely
exkluziv az Aruba Csoport szamara kerilt
kifejlesztésre a multitenant architektura és a
hitelesitett nyilvdnos API-k altal. Ezek a
megoldasok csak a cloud alapu infrastruktura
elérését és iranyitasat teszik lehetévé.

o A VMware virtualizaciés rendszer altal. Az tgyfél
csak a virtualis gépeihez (VM-ekhez) fér hozza,
amelyeket az alapul szolgdlé hipervizorok
logikailag elszigetelnek a tobbiektdl. Az ligyfélnek
biztositott virtudlis gépek olyan hitelesit6
eszkozokkel vannak telepitve, amelyek hitelesitési
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adatait az ugyfél kozvetlenil valasztja ki a
létrehozds soran. A gépekhez biztositott
bejelentkezési lehetGség a linux kornyezet
esetében az SSH, a windows kornyezet esetében
az RDP. A nyilvanos haldézatokat megosztjdk az
tigyfelek, azonban az Osszes rendelkezésre alld
berendezést kiilsé tlizfal védi az ligyfelek szamara.

Virtual Switch and Hybrid Link: ezek az egyes
felhasznaloknak szant eréforrasok. A pubblikus
control panel segitségével, amely exkluziv az Aruba
Csoport szamara kertlt kifejlesztésre a multitenant
architektura és a hitelesitett nyilvanos API-k altal.
Ezek a megoldasok csak a cloud infrastruktura
elérését és irdnyitasat teszik lehet6vé.

Virtual Private Cloud
Garantaljuk a multitenant architekturat:

e A vCloud Director control panellel, amelyet
kifejezetten a VMware fejlesztett ki multitenant
modban. Ez a control panel csak a cloud
infrastruktira elérését és iranyitdsat teszi
lehet6vé.

e A VMware virtualizacids rendszer altal. Az Ggyfél
csak a virtualis gépeihez fér hozzd a sajat Virtuais
Adatkozpontjan belll, amelyeket az alapul
szolgdlé hipervizorok logikailag elszigetelnek a
tobbiektdl. Az Gigyfélnek biztositott virtualis gépek
olyan hitelesité eszkdzokkel vannak telepitve,
amelyek hitelesitési adatait az tUgyfél kozvetlenil
valasztja ki a létrehozas sordn. A gépekhez
biztositott bejelentkezési lehet6ség a linux
kornyezet esetében az SSH, a windows kornyezet
esetében az RDP. Minden biztositott virtudlis
adatkozpontban elérhetd egy kilsé tizfal (NSX
Edge), amely lehet6vé teszi a virtualis adatkdzpont
elszigetelését a tobbitdl, és lehet6vé teszi az ligyfél
szdmara, hogy az adott célokhoz optimalis
biztonsagi szabdlyokat allitson be. Az Ugyfélnek
lehet6sége van onalléan dedikalt
magdanhaldzatokat |étrehozni, amelyeket mas
tgyfelekkel nem oszt meg azok sajat
architektirajanak  konfiguralasahoz.  Sziikség
esetén a  nyilvdnos  haldézatok  dedikalt
halézatokként is biztosithaték, amelyek nem
keriilnek megosztasra mas tgyfelekkel.

Bare Metal Backup
Garantaljuk a multitenant architekturat:
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e A pubblikus control panel segitségével, amely
exkluziv az Aruba Csoport szdmara kerilt
kifejlesztésre a multitenant architektura és a
hitelesitett nyilvanos API-k altal. Ezek a
megoldasok csak a cloud alapu infrastruktira
elérését és iranyitasat teszik lehetévé.

e A Veeam vezérlGpult altal. Az Ggyfelek csak a sajat
biztonsagi mentési adatkészletiikh6z férhetnek
hozz3, és nem férhetnek hozz3 vagy ellendrizhetik
mas lgyfelek biztonsagi mentési rendszereit.

Disaster Recovery
Garantaljuk a multitenant architekturat:

e A pubblikus control panel segitségével, amely
exkluziv az Aruba Csoport szamara kerult
kifejlesztésre a multitenant architektura és a
hitelesitett nyilvdnos API-k altal. Ezek a
megoldasok csak a cloud alapu infrastruktura
elérését és iranyitasat teszik lehetévé.

e A Zero vezérlGpult altal. Az Ggyfelek csak a sajat
adatkészletikhoz férhetnek hozza, és nem
férhetnek hozza vagy ellendrizhetik mas ligyfelek
katasztrofa utani helyredllitasi (DR) rendszereit.

Cloud Backup (Evault/Commvault)
Garantaljuk a multitenant architekturat:

e A pubblikus control panel segitségével, amely
exkluziv az Aruba Csoport szdmara kerilt
kifejlesztésre a multitenant architektura és a
hitelesitett nyilvanos API-k altal. Ezek a
megoldasok csak a cloud alapu infrastruktura
elérését és iranyitasat teszik lehetévé.

e Az Evault vagy Commvault biztonsagi mentési
rendszer altal. Az ligyfelek csak a sajat biztonsagi
mentési adatkészletiikhoz férhetnek hozza, és
nem férhetnek hozza vagy ellendrizhetik mds
tigyfelek biztonsagi mentési rendszereit.

Cloud Monitoring: A pubblikus control panel
segitségével, amely exkluziv az Aruba Csoport
szamara  kerilt  kifejlesztésre  a  multitenant
architektura és a hitelesitett nyilvdnos API-k 3altal.
Ezek a megolddsok csak a cloud alapu infrastruktira
elérését és iranyitasat teszik lehet6vé.

Cloud Object Storage
Garantaljuk a multitenant architekturat:

e A pubblikus control panel segitségével, amely
exkluziv az Aruba Csoport szamara kerilt
kifejlesztésre a multitenant architektura és a
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hitelesitett nyilvanos API-k altal. Ezek a
megoldasok csak a cloud alapu infrastruktura
elérését és iranyitasat teszik lehetévé.

e A Scality Identity és az Access Management
rendszer altal. Az Ugyfelek csak a sajat tarold
fiokjukhoz férhetnek hozza, és nem férhetnek
hozza vagy ellenérizhetik mas lgyfelek fidkjait.

Domain Center: Tobb mddszerrel garantdljuk a
multitenant architekturat: A pubblikus control panel
segitségével, amely exkluziv az Aruba Csoport
szamara kerilt kifejlesztésre a  multitenant
architektura és a hitelesitett nyilvanos API-k altal.
Ezek a megoldésok csak a cloud alapu infrastruktura
elérését és irdnyitasat teszik lehetévé.

Jelastic Cloud. A multitenant architektura kétféle

maodon biztositott:

e A pubblikus control panel segitségével, amely
exkluziv az Aruba Csoport szamara kerilt
kifejlesztésre a multitenant architektura és a
hitelesitett nyilvdnos API-k altal. Ezek a
megolddsok csak a cloud alapu infrastruktira
elérését és iranyitasat teszik lehet6vé.

e A Jelastic rendszerbdl az ligyfelek csak a sajat
Jelastic fidkjukhoz férhetnek hozza, és nem
férhetnek hozza vagy ellendrizhetik mas lgyfelek
fidkjait.

Database as a Service (DBaaS): Tobb moddszerrel

garantdljuk a multitenant architekturat: A pubblikus

control panel segitségével, amely exkluziv az Aruba

Csoport szamara kerilt kifejlesztésre a multitenant

architektura és a hitelesitett nyilvdnos API-k altal.

Ezek a megoldasok csak a cloud alapu infrastruktdra

elérését és iranyitasat teszik lehet6vé.

A.13 | Kommunikacidbiztonsag

Tiizfal és IPS — A szolgaltatdsokhoz biztositott
webportdlokat a felhdszolgdltatds adatkdzponti
tlizfala és IPS védi.

Ami a cloud computing szolgaltatasokat illeti, az
Aruba Csoport altal biztositott dsszes virtualis gép
sablonjat lemezkép formdjaban teszik elérhetévé.
Ezeket a lemezképeket az Aruba Csoport
technikusai készitik és tesztelik, az operdcids
rendszer telepitése és az elsé konfiguracio
elvégzése utdn engedélyezik a tlzfalrendszert, a

Thzfal - Az lgyfelek a sajat szerverik
adminisztratorai, ezért moddosithatjdk a tdzfal

bedllitasait. A tudasbazisban taldlhaté utmutatok és
oktatdanyagok tajékoztatast nyujtanak a halozati
biztonsag elkulonitésérél és védelmérdl, valamint
tlizfal beallitasardl az ligyfél sajat felhGjében.

Virtualis Switch Az Ugyfeleknek lehet&séglik van
megvasarolni a Virtudlis Switch szolgaltatast, amely
magaban foglalja egy dedikalt VLAN biztositasat,
amelyet nem osztanak meg mas Ugyfelekkel, és
amelyen az Ugyfelek 6sszekapcsolhatjak gépeiket a
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lehet6 legkevesebb jogosultsag biztositasaval, és
csak a sziikséges portok megnyitasaval.

Virtual Private Network (VPN) — A vdllalati
halézathoz (LAN) csak az erre feljogositott
személyzet férhet hozzd; tévoli hozzaférés csak
olyan VPN-en keresztiil lehetséges, amely biztositja
a  kommunikacié  bizalmassagat, az erls
szerverhitelesitést és az er6s (kétfaktoros)
felhasznaldi hitelesitést.

maximalis elkUlonités érdekében, és onalldan
hozhatnak létre dedikdlt maganhaldzatokat,
amelyeket mas lgyfelekkel nem oszt meg azok sajat
architekturajanak konfigurdlasahoz (Private Cloud).

Sziikség esetén a nyilvanos haldozatok dedikalt
halézatokként is biztosithatok, amelyek nem
kertlnek megosztasra mas tgyfelekkel.

Az adatok foldrajzi elhelyezkedése a biztonsag és a
megfelelség biztositasa érdekében — Alternativ
megoldasként az Aruba Csoport 4altal nydjtott
szolgaltatasok adatkdzpont alapjan vagy regiondlisan
(orszag alapjan) is aktivalhatok.

Az lgyfeleknek lehet6ségik van megadni azt az
Adatkozpontot vagy azokat az Adatkdézpontokat,
amelyekben szolgdltatasaikat aktivalni és adataikat
tovdbbitani kivanjak; a regiondlis alapon nyujtott
szolgéltatasok esetében az lUgyfeleknek lehetGségik
van kivdlasztani, hogy melyik orszagon beliil
aktivaljak a szolgdltatast.

Az Aruba Csoport semmilyen korilmények kozott
nem helyezi at rendszereit vagy tartalmait az tgyfelei
altal konfiguralt foldrajzi helyeken (adatkdzpontokon
vagy régiokon) kivilre.

A.14 | Rendszerbeszerzés, - A valtozasok kezelése — Az alkalmazdsszoftver A valtozasok kezelése — Az Aruba Csoport (a dedikalt
fejlesztés és - valtozasait végrehajtasuk eldtt ki kell értékelni és tuddsbazis oldalon leirtak szerint) valtozasnaplét
karbantartas jova kell hagyni; tesztelik &ket a hasznalat biztosit Ugyfeleinek, hogy tajékoztassa Gket a

megkezdése el6tt, hogy ellenbrizzék az Uj szolgaltatasok kiadasairdl, javitasairdl és
funkcidk helyes megvaldsitdsat. Ezenfelil az frissitéseirdl.
Osszes kifejlesztett szoftvert egy verzidkezel§
rendszer kezeli.
A.15 | A beszallitokkal valé A beszallitok kezelése — Az Aruba Csoport vallalati

kapcsolat

szabdlyzattal rendelkezik, amely meghatarozza a
beszallitokkal  fenntartott  kapcsolatokat. A
szabalyzat elGirja, hogy az egyes Uj beszallitokkal
valé kapcsolatok megfelel6 meghatarozasahoz és
kezeléséhez  tobbek kozott a  kdvetkezé
szempontokat kell figyelembe venni, kilonos
tekintettel az adatbiztonsagra:

o kockazatértékelés és elGzetes vizsgalatok
elvégzése az Uj beszdllitdé teljeskori

értékeléséhez;

e a szerz6dési zaradékok kivalasztasa, annak
értékelése érdekében, hogy a
szabvanyszerz6dések fedezik-e az azonositott
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kockazatokat, vagy sziikség lehet-e konkrét
zaradékok hozzdadasara/maodositasara;

e az informacidkhoz vald hozzaférés ellenGrzése,
hogy a ,Need-to-know” elvnek megfelelGen
biztositsunk hozzaférést a beszalliténak, tehat
csak azokhoz az adatokhoz és informacidkhoz,
amelyek az adott tevékenység elvégzéséhez
ténylegesen sziikségesek;

e az Aruba Csoport rendszereihez val6 hozzaférés
ellen6rzése, ha a beszerzés megkoveteli a
szallitotdl, hogy meghatarozott felhasznaldkon
keresztll hozzaférjen a rendszerekhez az Aruba
Csoport altal biztositott magénhalézaton (VPN)
és a virtudlis asztali infrastruktdran (VDI)
taldlhaté detection response system rendszer
hasznalataval;

e a nem megfeleléségek nyomon kovetése, az
ellenérzések rendszeres elvégzése annak
igazolasa érdekében, hogy a beszallitd megfelel-
e az elfogadott szerz6déses kévetelményeknek,
valamint az adatbiztonsagnak.

Ezenfeldl, a Szolgaltatas fejlesztéséhez,
karbantartdsdhoz és nyujtasdhoz sziikséges kiilsé
kellékeket olyan ellen6rzéseknek vetjik ala,
amelyek célja a nem megfelel6 anyagok vagy a
beszéllitok nem megfelel6 intézkedései altal
okozott biztonsagi incidensek kockdazatanak
csokkentése. Minden beszalliténak titoktartasi
megdllapodast (NDA) kell alairnia.

Az Aruba Csoport altal a szolgdltatasnyujtds soran
alkalmazott szerz6déses modellek lehet&séget
adnak arra, hogy az Aruba Csoport harmadik
feleket is igénybe vegyen tevékenysége
ellatdsdhoz. Ez az egyuttm(ikodés az Aruba
Csoportnak az alvéllalkozékkal kotott
szerz6désekben rogzitett kotelezettségvallalasan
alapul, hogy igazoljak, hogy a nyujtott szolgdltatas
tipusatdl flggden képesek megfelelni
ugyanazoknak a kovetelményeknek és biztonsagi
szinteknek, amelyek mellett az Aruba Csoport
elkotelezte magat. Az Aruba Csoport listat vezet a
szolgdltatd alvallalkozéirdl, amely az Ugyfelek
kérésére rendelkezésre bocsathato.
Hasonldképpen, Uj/tovabbi alvallalkozék
felvételekor az Aruba Csoport vallalja, hogy jo el6re
értesiti ligyfeleit annak érdekében, hogy ez
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visszaléphessenek.
A.16 | Az adatbiztonsagi Az adatbiztonsagi incidensek kezelésének

incidensek kezelése

folyamata — Az Aruba Csoport azonositotta és egy
meghatarozott politikdn  belil dokumentalta
strukturalt és programozott megkozelitését az
Aruba  Csoport vdllalatainak  mdkodésével
Osszefluiggésben el6forduld informacidbiztonsagi
események és incidensek kezelésére, az ISO 27035
szabvanyt alkalmazva adatbiztonsagi
incidenskezelési folyamataban.

Ez a folyamat egy konkrét terv alapjan keril
végrehajtasra, amely meghatarozza az
adatbiztonsagi incidensek esetén végrehajtandd
operativ intézkedéseket.

Meghataroztuk az incidenskezelési folyamatot és
az alkalmazasahoz kapcsolédé felel6sségeket, mind
az incidenskezelés és -megoldas, mind pedig a
legfontosabb biztonsagi incidensek (pl. jelentGsebb
incidensek, ismeretlen események,
adatszivargdsok) kezeléséhez sziikséges dontések
id6ben  tortén6 meghozataldahoz  szikséges
stratégiai tdmogatas tekintetében.

Az adatbiztonsagi incidensekkel kapcsolatos
kommunikdcid elGkészitésére és eljuttatdsara a
hatdsagoknak, lgyfeleknek és harmadik feleknek
hataridéket és eljardsokat is meghatdroztunk.

A.17 | Az iizletmenet-
folytonossag
kezelésének
adatbiztonsagi
szempontjai

Katasztréfakezelési eljards — Az Aruba Csoport
Uzletmenet-folytonossagi  tervet és  konkrét
eljarasokat dolgozott ki az adatkdzpontok
mkodéséhez nélkiilozhetetlen szolgaltatasokkal
(dram, légkondicionalas és haldzati kapcsolat)
kapcsolatban.

Az adatkdzpontok ISO 27001 tanusitvannyal
rendelkeznek, ami azt jelenti, hogy minden
infrastrukturat az elsédleges fizikai biztonsagi és
lizletmenet-folytonossagi intézkedések védenek.

Pontosabban, az Aruba IT1, IT3 DCA és DCB
adatkozpontjai mind megfelelnek az ANSI TIA 942-
B-2017 szabalyozas legmagasabb (Rating 4)
szintjének. Ez a min@sités a sulyos hibak miatti
szolgdltataskimaradasok megelGzésére valé
képességet jelzi (hibatlirés), és ezt olyan az
adatkoézpont épitésének minden aspektusara
alkalmazott tervezési és megvaldsitasi

Disaster Recovery as a Service (DRaaS) — Az Aruba
Csoport a Disaster Recovery as a Service szolgaltatast
kinalja, amely az Gzletmenet-folytonossagat hivatott
garantalni a vallalatoknak, lehetévé téve szamukra,
hogy az informatikai infrastruktudra gyors replikaldsat
és az elérhetség és a funkcionalitas visszaallitasat IT-
tdmadas, hiba vagy katasztrofdlis esemény miatti
megszakadast kdvetben.

Egy biztonsagos kapcsolatolattal rendelkezé
onalléan hasznalhatdé webpanelen keresztiil, az
Ggyfél sajat maganak hozhat létre katasztréfa-
helyreallitdsi  irdnyelveket és  szabalyzatokat,
kivalasztva a forrast (elsédleges helyszin) és a
célhelyet (masodlagos helyszin), hogy valasszon sajat
helyszini VMware virtudlis infrastrukturdi és/ vagy az
Aruba Csoport adatkdzpontjai kozll, amelyek
engedélyezve vannak a Virtual Private Cloud
szolgaltatashoz.
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intézkedések  sorozataval érték el mint,
helyszinvalasztds, épitészeti szempontok, fizikai
biztonsag, tlizmegel6z6 rendszerek, elektromos
rendszerek, gépészeti berendezések és
adathalézat.

A Rating 4 (korabban Tier 4) szabalyozasnak
megfelel§ adatkozpontok a hardverek tobbszorés
energiaellatasa és tartalék hitGegységei mellett
folyamatosan aktiv redundans OsszetevSket
tartalmaznak.

Osszefoglalva, az adatkdzpontokat ugy tervezték,
hogy ellenalljanak a létesitmény barmely teriletén
fellépd hibaknak anélkiil, hogy ledllast okoznanak,
és védettek legyenek a fizikai kockazatokkal
szemben, beleértve a természeti katasztrofakat (pl.
tizek, aradasok, foldrengések stb.). Az Aruba
Csoport IT3 DCA és DCB adatkézpontjai 1SO/IEC
22237 tanusitvannyal rendelkeznek és teljes
életciklusuk soran megfelelnek az adatkozpontokra
vonatkozéd nemzetkdzi standardnak, a stratégiai
koncepciétél a felépitésig és lzemeltetésig,
Osszhangban az ANSI/TIA 942 (amerikai) és EN
50600 (eurdpai) szabvanyokkal.

A felh6 kornyezet egy tobb adatkézpontbdl allo
infrastruktdra, amelynek szolgaltatdsait nagy
savszélességli és biztonsagos IPSEC haldézat koti
Ossze.

Tobb adatkdzpontbdl allé szerkezeti kialakitasanak
kdszénhetéen nativan fel van készitve a Disaster
Recovery-re azdltal, hogy logisztikai szempontbdl
minden adatkdzpont fliggetlen a tobbitdl.

Az Ugyfél virtualizalt szerverei nem tartoznak a
foldrajzi alapu katasztréfa utani helyreallitas
hatalya ald, mivel maguk az lgyfelek rendelkeznek
minden szikséges eszkozzel a sajat testre szabott
Disaster Recovery rendszerik és eljarasaik
|étrehozasahoz.

A.18 | MegfelelGség

A személyes adatok védelme - Valamennyi
szolgaltatas teljes mértékben megfelel a személyes
adatok védelmére vonatkozé hatélyos
el@irasoknak, az Eurdpai Unié 679/2016 rendelet
(,GDPR”) és az Adatvédelmi Hatdsag
rendelkezéseivel 6sszhangban.
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A melléklet — 1ISO 27001 szabvany

Az Aruba Csoport Cloud szolgaltatasanak biztonsagi vonatkozasai

Ellendrzési teriilet

Ellendrzési eszkozeink

Az ligyfél szamara rendelkezésre all6 eszk6z6k és
funkciok

Ellenérzés — A nyomon kovetéssel rogzitett
eseményeket, kiilonésen  azokat, amelyek

biztonsagi fenyegetést jelezhetnek, rendszeres
id6kozonként elemezziik.

Bels6é atvilagitasok — A ellenbrzési és vizsgalati
vezet6 gondoskodik arrél, hogy a felhGszolgaltatas
jelen dokumentumban foglaltaknak és a hatélyos
elGirasoknak valé megfelelését legalabb évente
egyszer ellendrizzék.
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VERZIOTORTENET

VERZIO

1 : 1 VALTOZAS JELLEGE: A.12, A.17 szekciok frissitve

14/04/2023

VERZIO

1. 0 VALTOZAS JELLEGE: Elsé kiadas

01/01/2022
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