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1 TAROLASI RENDSZEREK ES KIBERBIZTONSAG

Olaszorszagban az Aruba Csoport felh8alapu szolgaltatasainak nyujtasahoz hasznalt dsszes adatfeldolgozo rendszer
Arezzo két adatkdézpontjaban, az ,IT17-ben és az ,IT2"-ben talalhatd a Via Gobetti 96 és a Via Ramelli 8 alatt, valamint
az ,IT3” DCA és DCB adatkdzpontjaiban Ponte San Pietro-ban (BG) a Via San Clemente 53-ban.

1. &bra 1 — Adatkdzpont IT1 2. &bra 2 — Adatkozpont IT2

3. dbra — Adatkdzpont IT3

Az olaszorszagi adatkdzpontok mellett a felh&szolgaltatasok nyujtasahoz az Aruba Csoport egy nemzetkozi

infrastruktdra-haldzatot vesz igénybe, amely egyrészt sajat tulajdonu, masrészt minésitett partnerek tulajdonaban van:

e (CZ1 adatkbézpont Csehorszagban, KtiSben, amely a Csoport tulajdondban 1évé nemzetkdzi adatkézpont
hal6zathoz tartozik;

¢ FR1 adatkdzpont Parizsban, Franciaorszagban, amely a partner adatkdzpontok hal6zatdhoz tartozik;

e DEL1 adatkdzpont Frankfurtban, Németorszagban, amely a partner adatkdzpontok hal6zatahoz tartozik;
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e UKI1 adatkdzpont Londonban, amely a partner adatkdzpontok hal6zatahoz tartozik;

e PL1 adatkdzpont Varsdban, Lengyelorszagban, amely a partner adatkdzpontok halézatdhoz tartozik.
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4. dbra — Nemzetkézi Felhdszolgaltatasi Adatkdzpont Halbzat

A szigoru minéségi szabvanyoknak valé megfelelés végett minden adatkdzpont ISO 9001 tanusitvannyal rendelkezik.

A kovetkez6 részben ismertetjiik az elfogadott fébb fizikai biztonsagi intézkedéseket.

1.1 Afizikai biztonsagi intézkedések leirasa
Az 1SO 27001 tanusitvany mellett az adatkdzpontok a fizikai biztonsag garantalasahoz sziikséges 0sszes f6 funkcioval
rendelkeznek.

1.1.1 Tier 4*/Rating 4

Az Aruba Csoport IT1 és IT3 DCA és DCB adatkdzpontjai megfelelnek az ANSI TIA 942-B-2017 legmagasabb szint(
szabvanyanak (Rating 4). Ez azt mutatja, hogy még sulyos hibak (hibat(irés) esetén is el lehet kerlilni a szolgaltatasok
megszakadasat, és ez egy sor tervezési és végrehaijtasi intézkedésnek kdszdnhetd, amelyek az adatkdzpont minden
aspektuséara kiterjednek: a helyszin kivalasztasara, az épitészeti szempontokra, a fizikai biztonsagra, a tlizoltd

rendszerekre, az elektromos rendszerre, a mechanikai rendszerre és az adathal6zatra.
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A Rating 4 (korabban Tier 4) adatkézpont redundans komponensekkel rendelkezik, amelyek folyamatosan mikodnek,

valamint tobb ellatasi Utvonalat és hardveres hlitérendszert is tartalmaz.

Az adatkdzpontok kialakitdsuknak kdszénhet6en Uzemszinet nélkll ellenallnak a Iétesitmény barmely részében fellépd
hibanak, és védve vannak a fizikai eseményektdl, beleértve a természeti katasztréfakat (pl. tliz, arviz, foldrengés stb.)
is.

1.1.2 ISO/IEC 22237

Az Aruba Csoport IT3 DCA és DCB adatkdzpontjai ISO/IEC 22237 tanUsitvannyal rendelkeznek és teljes életciklusuk
soran megfelelnek az adatkézpontokra vonatkozd nemzetkdzi standardnak, a stratégiai koncepciotél a felépitésig és
Uzemeltetésig, 6sszhangban az ANSI/TIA 942 (amerikai) és EN 50600 (eurdpai) szabvanyokkal. Az Ugynevezett
~Adatkdzpont Iétesitmények és infrastrukturak” szabalyozas hét teriletet fed le: altalanos fogalmak, épuletépités,
aramelosztas, kornyezetvédelem, tavkozlési kdbelezési infrastruktlra, biztonsagi rendszerek és menedzsment és

Uzemeltetési informaciok.

1.1.3 24 6ras felligyelet
Az 6sszes adatkézpontot az év 365 napjan, a nap 24 érajaban miszaki csapat felugyeli.

A partner adatk6zpontokat az Aruba Csoport NOC (Network Operations Center) miiszaki csapata tavolrdl is iranyitja.

A helyi ellen6rzd intézkedések mellett a sajat adatk6zpontok BMS (Building Management System) épuletkezelési
rendszerrel rendelkeznek, amely képes valds idejii riasztasokat generalni a jelentés eseményekrél, és lehetbve teszi a

tavoli technikusok szamara az 6sszes rendszer kezelését.

1.1.4 Afizikai hozzaférés ellenérzése

Az épliletekbe csak azok léphetnek be, akiknek ténylegesen sziikségilk van ra, a recepcion torténd bejelentkezéssel, a
technikai helyiségekbe val6 belépés pedig csak az arra jogosult személyek szamara engedélyezett, a belépdkartyaval
és a megfeleld PIN-KODDAL torténé azonositast kdvetsen.

Sajat tulajdon( adatkézpontjai esetében a beléptetd rendszer lehetévé teszi az egyedi hizokartyak engedélyezését és
letiltasat bizonyos terlleteken, id6pontokban és egyéb kritériumoknak megfeleléen, garantalva a teljes biztonsagot és

a kdnny( hozzaférést.

Egyes partner adatkézpontokban, mint példaul az FR1, a DE1 és az UK1 kdzpontokban biometrikus beléptetd rendszer

mikodik.

1.1.5 Behatolasgatl6 rendszerek
Az Osszes adatkdzpontban racsok, goly6allé Uveg, pancélozott ajtbk és motoros kapuk (passziv behatolasgéatld

rendszerek) vannak telepitve, valamint CCTV és VMD rendszereket (aktiv behatoldsgétlé rendszerek) alkalmazunk.
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Emellett mozgasérzékelbket telepitettlink az adatkézpontok minden terlletére, amelyek képesek érzékelni az emberek
jelenlétét; az érzékeny tertleteken (adatszobak, aramkdzpontok, raktarak) is vannak olyan érzékelék, amelyek érzékelik
az ajték nyitasat.

1.1.6 Tiz- és arvizvédelemmel ellatott, antiszeizmikus éptletrendszer
Az adatkdzpontok eleget tesznek az antiszeizmikus el6irasoknak. Emellett az emberekre és az informatikai

rendszerekre artalmatlan automatikus tiizjelz6 és inert gazzal olt6, valamint arvizjelzé rendszerekkel vannak felszerelve.

A tlizérzékeldk és a folyadékszivargast észlel6 érzékel6k az épuletek minden emeletén jelen vannak.

1.1.7 Redundans légkondicionalé rendszerek
Az adatszobak és a technoldgiai rendszerek Iégkondicional6 rendszere tébb redundans modulbdl all annak érdekében,

hogy tobb egyidejli meghibasodas esetén is miikddéképes maradjon.

A légkondicionald rendszert akkumulatorokkal és vészhelyzeti aramfejlesztékkel ellatott sziinetmentes tapegységek
védik a szolgaltatas folyamatossaganak biztositdsa érdekében.

1.1.8 Aramellaté Kdzpont tapellatasa és redundanciaja
Az Aruba Csoport csak kettés tapellatassal rendelkezd szervereket és berendezéseket hasznal. Minden egyes

aramellatdé kdzpont kimenetéhez STS (statikus atviteli kapcsold) eszkdzok allnak rendelkezésre, amelyek garantaljak
az aramellatas folyamatossagat mindkét jelenlévé vezeték szamara, és biztositjak, hogy a kettés tapellatadssal nem

rendelkezd szerverek és berendezések tovabbra is mikddjenek.

A két kilonallo aramellaté kézpontnak kdszdnhetéen a szerverek tapellatasa teljes mértékben redundans. Minden
aramellato kdzpont képes ellatni a sajat adatkdzpontjainak 6sszes adatszobajat, még teljes terhelés mellett is, és kettds
konverziés UPS rendszerekkel van felszerelve, rendkiviil magas energiahatékonysaggal (2N + 1 redundancia az IT1,
IT2 és IT3 és 2N a CZ1 esetében).

A partner adatkdzpontok aramellatd rendszerei szintén teljesen redundansak, és kettés konverziés UPS rendszerekkel

vannak felszerelve.

Az adatkdzpontok miszaki jellemzd&ivel kapcsolatos tovabbi részletekért kérjik, tekintsd meg az alabbi weboldalt:
<Adatkdzpontjaink”.

2 UZLETMENET-FOLYTONOSSAG ES KATASZTROFA UTANI
HELYREALLITAS

2.1 Bevezetés
Ennek a fejezetnek az a célja, hogy leirja a katasztrofa utani elharitasi és lzletmenet-folytonossagi eljarast, amely

biztositja annak végrehajtasat az Aruba Csoport felhdalapu szolgéltatasaival kapcsolatban.
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Az 0Osszes vdllalat Uzleti tevékenysége és a kapcsolédé tevékenységek nagymértékben fiiggnek a tamogatd
folyamatokra szant eszkdzok és eréforrasok rendelkezésre allasatol. Altalanossagban elmondhato, hogy a szolgaltatas
elérhetetlenségének hatasa egyre nagyobb, ahogy a megszakitds exponencialisan folytatddik, és vallalat mikodési

képessége rovid idén belll tartésan veszélybe kerllhet.

Az zleti folyamatok folytonossaganak biztositasa érdekében rendkivil fontos minden olyan eréforras védelme, amely
hozzajarul a legkritikusabb szolgaltatasok nydjtasahoz: adatok, emberek és infrastruktara, technolégiak, kommunikacios
hélézatok stb.

Az Aruba Csoport gy dontott, hogy bevezet egy tzletmenet-folytonossagi menedzsment programot, hogy elemezze és
kezelje bizonyos katasztr6fa-forgatokonyvek hatasat a mikodésre, és kovetkezésképpen azonositsa az lGzletmenet-

folytonossagot tamogatd helyreallitdsi megoldasokat.

Ezek a megoldasok az alapvet6 szolgaltatasok helyredllitasat célozzak szervezeti, logisztikai és informatikai
szempontbal.

2.2 Uzletmenet-folytonossagi terv

Az Uzletmenet-folytonossagi terv (réviden a Terv) olyan szabalyok és eljarasok osszessége, amely — egy vagy tébb
olyan forgatdékdnyv elbrejelzésével, amely barmely szervezett rendszer rendes mikddését megszakithatia —
meghatarozza a felel6sségi koroket, a tevékenységeket, és biztositja a szolgaltatas megszakadas kezeléséhez és a

rendszer megfelel6 mikodési llapotba vald visszadllitasahoz sziikséges eszkdzoket.

A Terv célja annak biztositdsa, hogy a kritikus folyamatok elfogadhaté és elére meghatarozott hataridékon beldl
helyrealljanak.

A felhdalapu szolgaltatasokhoz kapcsolddo teljes termelési kornyezetet a vallalat Terve védi az infrastruktdra

Uzletmenet-folytonossagi tesztjeivel, amelyek évente elvégzésre kertilnek.

A Terv célja, hogy iranymutatast adjon az Aruba Csoport szamara az ,Informaciébiztonsagi kockazatkezelés”
modszertan alkalmazasaval azonositott kockazatok kezelésére és mérséklésére vonatkozdéan, amelyet a vonatkozo

fejezet ismertet részletesen.

A Terv meghatarozza és felsorolja azokat az intézkedéseket is, amelyeket vészhelyzet elétt, alatt és utan kell megtenni
a szolgaltatas folyamatossaganak biztositasa érdekében. Ajanlasokat tesz, és ahol lehetséges, |épésrél Iépésre
utasitasokat ad az Aruba Csoport kritikus szolgaltatdsai folyamatossaganak garantalasara olyan nemkivanatos

esemeények esetén, amelyek barmilyen ideig megszakithatjak az informatikai rendszereket.

2.3 Katasztrofa utani helyreallitas
A felhékdrnyezet egy tébb adatkdzpontu infrastrukturabdl all, amelynek szolgaltatdsait egy nagy savszélességu,

biztonsagos IPSEC haldzat koti 6ssze.

Az egyes adatkdzpontok tobbféle szolgaltatast nyudjtanak, tdbbek kozott:
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Cloud Computing

Jelastic Cloud

Database as a Service
Virtual Private Cloud — VPC
Cloud Object Storage
Domain Center

Cloud Monitoring

Cloud Backup

Minden adatkdzpont felépitése a kdvetkez6 alapgépekbdl all:

Domain Controller
LVS Balancer
Front-End

WCF (Microsoft Webservice)
Provisioning
Accounting and billing
Database

Hypervisor hosts
Cloud Storage hosts
Cloud Monitoring hosts
Private Cloud hosts

Cloud backup hosts
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A struktdrat tobb adatk6ézpontra tervezték, eleve fel van készitve a Disaster Recovery biztositasara, mivel az 6sszes
adatkozpont logisztikailag fiiggetlen egymastol.

Fontos kiemelni, hogy a virtualizalt Gigyfélgépek nem tartalmazzak a katasztréfa utani helyredllitas biztositasat, mivel
maguk az ugyfelek minden szilkséges eszkozzel rendelkeznek sajat katasztr6fa utani helyredllitasi rendszerek és
eljarasok létrehozasahoz.
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VERZIOTORTENET

VERZIO

1.1 VALTOZAS JELLEGE: Beillesztve: ISO/IEC 22237 tanusitvany és az IT3 kampusz DCA és
DCB adatk6zpontjaira hivatkozas; a cloud szolgaltatasok listaja frissitve.

14/04/2023

VERZIO

1 -O VALTOZAS JELLEGE: Elsé kiadas

01/01/2022
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