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CLOU D Informaciobiztonsagi kockazatkezelés

1 FOGALMAKESMEGHATAROZASOK

Ez a fejezet az informaciobiztonségi kockazatszamitasi és -kezelési modell abrdzoldsa szempontjabdl fontos
meghatérozasokat tartalmaz.

BIA (Business Impact Analysis, vagyis Uzleti hatasvizsgalat):

Az adott folyamathoz/szolgéaltatashoz kapcsol6do informaciok bizalmas jellegének, integritasanak és rendelkezésre
alladsanak elvesztésével és annak megszakadasaval kapcsolatos, az Uizletagra gyakorolt gazdasagi, szabalyozasi,
illetve hirnévbeli hatasok elemzése.

Rendelkezésre allas:
Annak biztositasa, hogy a szlikséges informécios rendszerek és adatok rendelkezésre alljanak, amikor sziikséges.
Informacidbiztonsagi kockazatkezelés

Olyan tevékenységek és lzleti folyamatok 6sszessége, amelyek célja az adatok és szolgaltatasok bizalmassaganak,
integritdsanak és rendelkezésre allasanak (CIA) elvesztésével kapcsolatos kockazatok azonositasa, mérése,
cstkkentése és nyomon kovetése.

Hatas:
Egy vagy tobb fenyegetés eléfordulasanak negativ kdvetkezménye.
Incidens:

Olyan kiberbiztonsagi esemény, amely jelentés valdszinliséggel veszélyezteti az Uzleti tevékenységet és az

informaciobiztonsagot.
Integrités:
Ez az adatok és informéaciok védelmét jelenti azok véletlen vagy szandékos tartalmi modositasaival szemben.
Fenyegetés:
Egy olyan (szandékos vagy véletlen) esemény lehetséges oka, amely karosithatja a rendszert vagy a szervezetet, és
hatassal van az informaciok titkossagara, integritdsara és elérhetéseégére.
A fenyegetések lehetnek:
o Kiberfenyegetések” — ezek negativan hatnak a vallalatra:
o azinformécios rendszer vagy annak elemei hasznalata altal (pl. hekkertamadas);
o azinformacibs rendszer kezelése altal (pl. belsd személyzet altal okozott kar);
¢ _Nem kiberfenyetések” — ezek negativan hatnak a vallalat informatikai rendszerére:

o mert kbzvetlen hatdssal vannak az informécids rendszer szolgéltatasnyujtasara (pl. természeti
katasztréfak, atamogat6 szolgaltatasok megszakitasa);
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o mert befolyasoljdk az informécios rendszer iranyitasat (pl. az informatikai feladatok végrehajtasanak
madjat).
Az egyes fenyegetésekkel kapcsolatos kockazatok jellemzéséhez a kdvetkezbkkel kell tisztaban lenntink:
o Azinformacios rendszer elemeinek sebezhetfsége, vagy ahol a fenyegetések megvaldsulhatnak;
e Az elemek fenyegetettségnek valo kitettsége, vagyis a fenyegetés megvalosulasanak egyszeriisége (példaul

egy olyan szerver, amely webszolgaltatast nyUjt az Gigyfelek szamara, jobban ki van téve az internet altal
végrehajtott tamadasoknak);

e A kovetkezmények tipusai, figyelembe véve, hogy bizonyos fenyegetések mas fenyegetések ,hordozoi”
lehetnek (példaul a webszerverhez valo jogosulatlan hozzaférés lehetévé teheti a behatold szamara az adatok
ellopasat, de lehetbvé teheti azok torlését, modositasat, csalas elkdvetését stb.).

Az el6fordulas lehetésége vagy valdsziniisége:

Annak a valdszinlsége, hogy egy vagy tobb IT-elemet érinté fenyegetés egy adott idészakon belll negativ hatast

gyakorol a vallalkozasra.
Informaciébiztonsagi kockazat (a tovabbiakban: ,,kockdzat”)

A fenyegetés bekdvetkezésének valdszinlisége és a vallalatra gyakorolt hatas kombinacioja az elemzésben érintett

eszkdzokhoz képest. A felmérés idejétdl fliggben a kockazatok a kdvetkez6képpen hatarozhatok meg:

e Potencidlis vagy eredendd kockazat (rRp):

Ez azt a maximalis kockazatot jelenti, amelynek egy adott eszkdz ki van téve egy olyan fenyegetés
létrehozasanak lehetésége szempontjabol, amely hatassal lehet az informéaciok bizalmassaganak,
integritasanak vagy rendelkezésre allasanak elvesztésére. A szolgaltatas elemzésében részt vevd dsszes
komponens hozzajarul az eredendd kockazat meghatarozasahoz: folyamatok, alkalmazasok, adatok,
infrastrukturak és végul, de nem utolsosorban, emberi tényezok.

Alapvetéen egy, az adott mddszertannak megfeleléen kiszamitott érték képviseli, az 6sszes lehetséges
fenyegetés 6sszegén alapul, amelynek az eszk6z ki van téve, figyelembe véve az el6fordulas valdszinliségét
és hatasat.

Tehat, ez az a kockazat, amelynek egy eszkdz ki lehet téve, egyszeriien a természete és a vele kapcsolatos
veszélyek miatt. Példaul egy nyilvanos haldzaton l1évé szamitdgép, amely semmilyen védelmi intézkedést nem
tartalmaz.

e Fennmaradd vagy végs6 kockazat (rRf):

Ez azt a kockazatot jelenti, amelynek egy szolgaltatas ki lehet téve, miutan az eredend6 kockézat csokkentése
érdekében ellenintézkedéseket alkalmaztak.

o Veégsd elfogadhaté kockazat (rRfa):

Ez a szervezet szdmara elf ogadhaté maximalis kockazati kiiszébértéket jelenti.
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A fentiekben meghatarozott valamennyi kockazati értéket dinamikusnak kell tekinteni, mivel azok az idé6 mulasaval

valtoznak, és példaul a kdvetkez6 elemek befolyasoljak &ket:

A fenyegetések alakuldsa;
A sziikséges szolgaltatasi szintek médositasa;
A referenciamutaté-szabalyok jogi rendelkezéseinek maédositasa;

Olyan szervezeti valtozasok, amelyek befolyasolhatjak a gyengeségeket vagy a fenyegetések valoszinliségeét,

vagy megvaltoztathatjak a hatasukat;

A biztonsagi ellenintézkedések megerdsitése vagy gyengitése.

Alapvetb kockazatok:

Ez az egyes eszkdzokhoz és kockazati forgatdkonyvekhez kapcsolodd informaciobiztonsagi kiberkockazatokra

vonatkozik.

Titoktartas:

Ez az adatok és informaciok védelmére vonatkozik az informaciokhoz val6 jogosulatlan hozzaféréssel vagy azok

felhasznéalasaval kapcsolatos kockazatok csokkentése érdekében.

Kitiizott helyreallitasi pont (RPO):

Ez az elfogadhato6 adatvesztésre vonatkozik, és az a maximalis idétartam, amely a folyamatb6l szarmazé adatok utolsé

mentése és a folyamatot leallité esemény kozott telik el.

Kitiiz6tt helyredllitasi idé (RTO):

Az incidens utani idészak, amelyen belll:

A terméket vagy szolgaltatast vissza kell allitani, vagy
A tevékenységet folytatni kell, vagy

Az er6forrasokat vissza kell allitani.

Kockazati forgatékdnyv:

Két vagy tdbb olyan fenyegetés kombinacidja, amely lehetévé teszi azok osztalyozasat.

Sebezhetbség:

Egy folyamat, szolgaltatas vagy eszkdz eredendd gyengesége, amely egy vagy tobb fenyegetés alatt Iehetbvé tesz az

informaciobiztonsagi célok (titoktartas, integritas és elérhetéség) megsértését.

Példak:

BlazeArts Kft.

Nem elkulonitett halozatok;
Titkositassal nem védett protokollok alkalmazasa;

Nem rendszeresen frissitett operacios rendszerek;

Informéaciobiztonsagi

1096 Budapest, Thaly Kalman utca 39. cégjegyzékszam: 01-09-389087 kockazatkezelés
addszam: 12539833-2-43 ko zosségi adbészam: HU12539833 Kozokirat- 1.0 v.
https://www.arubacloud.hu



https://www.arubacloud.hu/

CLOU D Informaciobiztonsagi kockazatkezelés

o Titkositatlan ,érzékeny” adatokat tartalmazo adatbazisok;
e Nem frissitett virusdefiniciok;

¢ Nem ellen6rzétt fizikai hozzaférés;

o Automatikus tizoltd rendszer hianya;

¢ Nem megfelelé tartalék energiaellaté rendszerek, stb.

2 FO REFERENCIASZABVANYOK

A biztonsag tekintetében a legjobb nemzetkdzi gyakorlatoknak valé megfelelés biztositasa érdekében effogadott f6
normakat a kévetkez6 bekezdések irjak le.

2.1 ISO/IEC 27001 szabvany

Az ISO/IEC 27001 szabvany egy nemzetkdzi biztonsagi szabvany és egy valddi referenciaérték az informécidbiztonsag
szintjének értékeléseéhez, amely képes elemezni mind azokat a technologiai, mind szervezeti 6sszetevoket, amelyek
hozz4jarulnak az Informéciobiztonsagi Iranyitasi Rendszer (ISMS) meghatarozasahoz.

A szabvany meghatarozza az ISMS-re vonatkozo kdvetelményeket, és segit azonositani, kezelni és minimalizalni
azokat fenyegetéseket, amelyeknek az informaciok rendszeresen ki vannak téve. Ez a szabvany azokat a biztonsagi
ellenérzéseket is meghatarozza, melyeketaz informéciok védelme érdekében el kell fogadni, és az érdekeltfelek, koztik

a szervezet lgyfelei szamara is biztonsagossa kell tenni.

2.2 ISO/IEC 27002 szabvany

Az ISO/IEC 27002 szabvany meghatarozza a szervezeten bellli megfeleld informacidbiztonsagi iranyitasi rendszer
bevezetésének iranyelveit és altalanos elveit.
Az ISO/IEC 27002 szabvany egy nemzetkdzi biztonsagi szabvany és egy valddi viszonyitasi alap az infommacios
rendszer biztonsadganak szervezeti, eljarasi, technoldgiai és szabalyozasi szempontjainak értékeléséhez annak
érdekében, hogy:
e A szObanforgd rendszer altal mar biztositott vagy biztositand6 szolgaltatasok és funkciok kritikai vizsgéalata
elvégzésre kertljon;

¢ Arendszer sebezhetbsége feltarasra kerdljon;
e A célkitlizésekben meghatarozott biztonsagi szint eléréséhez sziikséges megfeleld intézkedések feltlintetésre
kertliljenek.

Meg kell jegyezni,hogy az ISO/IEC 27002 meghatarozza azokat a biztonsagi ellenérzéseket, amelyeketa szervezetnek
figyelembe kell vennie, de nem helyettesiti magéat a kockazatelemzeést.

BlazeArts Kift. Informaciobiztonsagi

1096 Budapest, Thaly Kalman utca 39. cégjegyzékszam: 01-09-389087 kockazatkezelés
addszam: 12539833-2-43 ko zosségi adbészam: HU12539833 Kozokirat- 1.0 v.
https://www.arubacloud.hu



https://www.arubacloud.hu/

m Aruba Cloud Solution

CLOUD Informaciobiztonsagi kockazatkezelés

2.3 ISO/IEC 27005 szabvany

Az ISO/IEC 27005 leirja az informaciobiztonsagi kockazatkezelésifolyamatot és a kapcsolddé intézkedéseket, amelyek
tdmogatjak az ISO/IEC 27001 altalanos elveit.

A szabvany — az ISO 31000 szabvanynak megfeleléen — arra szolgal, hogy segitse a véllalatokat az
informaciobiztonsagi kockazatok kezelésében, hasonldan ahhoz, ahogyan mas tipusu kockdzatokat kezelnek.

Az 1. dbra az ISO/IEC 27005 altal javasolt kockazatkezelési folyamatot mutatja be, amely az Aruba Csoport altal
elfogadott és kifejlesztett modellt ihlette.
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3 INFORMACIOBIZTONSAGIKOCKAZATOK KEZELESENEK MODSZERTANA

Az Aruba S.p.A. Csoport szamara az informacié olyan eszkozt jelent, amely gondos kezelést igényel, és stratégiai
fontossagu a vallalat Uzleti tevékenységének védelme és fejlesztése szempontjabol.

Ebben az 6sszefliggésben a kiberkockazat olyan bizonytalan eseményként hatarozhaté meg, amely a vallalat
informacios eszkdzeinek az alabbi harom 6 tulajdonsaga kdztil egyet vagy tobbet veszélyeztethet:

e Titoktartas (az adatokhoz illetéktelen személyek is hozzaférhetnek);
e Integritas (az adatok jogosulatlan médositas targyat képezhetik, és megvaltoztathatok);
e Elérhet6ség (a szamitogépes rendszer nem hasznalhato);

a sulyossag szintjétdl fliggéen, amely szigordan az érintett informacio tipusatdl fiigg.
A kockazatértékelés a kovetkezd lehetséges hatastipusokat veszi figyelembe:

e Gazdasagi;

e Szabdlyozasi;

e Hirnévbeli.
Az informécidbiztonsagi kockazatkezelés a szervezet eszkdzei, kapott fenyegetései és sebezhetbségei kdzott
kélcsbnhatasok értékelésére szolgalo folyamat. Ezen elemzési folyamat célja, hogy azonositsa az eszk6zokben
talalhatd sebezhetéségekkel és fenyegetésekkel kapcsolatos kockazatokat, é€s alapotadjon egy hatékony biztonsagi
program meghatarozasahoz.
A figyelembe vett kockézati kategoridknak meg kell egyezniik az adott helyzetben alkalmazandé tipusokkal. A
figyelembe vett kockazatok tehat szarmazhatnak belsé, kiils6 vagy kérnyezeti fenyegetésekbdl, valamint szandékos
cselekményekbdl, illetve a nem megfeleld szervezetiiranyitasbol vagy gondatlansagbol.
A kockazat értéke a kérdéses eszkdzok értékének, a fenyegetések értékének és a sebezhetéségeknek a fliggvénye.
A kockazatelemzés eredményeit a kOvetkezékkel egyutt kell dokumentalni:

o AfO kockazatok egyértelmii azonositasa;

e Annak értékelése, hogy az azonositottkockazatok milyen potencialis hatassal lehetnek az tizleti tevékenységre;

e Ajanlott intézkedési terv a kockazatok csokkentésére és elfogadhato szintre vald visszaallitasara.
Az Aruba Csoport kvalitativ elemzési modellt alkalmaz, mivel azonnal magas szinten ismerteti a sz6ban forgo
technoldgiai kdrnyezetet érinté fébb ICT-ko ckazatokat.
Az alkalmazott modszertan:

e ACsoportavonatkozo folyamatokban szerepld informaciok értékének és az ket fenyegetd kockazat szintjének
becslésére alkalmazza, hogy megfelel6 védintézkedéseket hajthasson végre;
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e Akkor is alkalmazand6, ha olyan (j infrastrukturalis vagy alkalmazasi megoldasok keriilnek kif ejlesztésre,
amelyek hatassal vannak a kezelt adatok biztonsagara. Ebben az esetben a mddszertan lehetdveé teszi annak
felmérését, hogy mennyire kritikusak az adatok és a rajuk leselkedd veszélyek, hogy a szamitégépes
rendszerek fejlesztése és beszerzése soran a kockazatelemzésért felelés személyek megfeleld védemi

intézkedéseket hozhassanak a sebezhetéségek minimalizalasa érdekében.

A kockazatértékelést, valamint az eszk6zok, a fenyegetések és az ellenintézkedések kzotti 6 sszefliggések elemzése
egy bels6 fejlesztésli eszkdz segitségével kerll elvégzésre, az elemzett folyamatokban részt vevé kiilonbdzd
személyekkel folytatott konkrét talalkozok sordn 6sszegyjtott informaciok felhasznalasaval.
A moddszertan egy olyan Uzleti modell Iétrehozasat jelenti, amelyben leirasra kertilnek a kés6bbi elemzésekhez
szikséges alapelemek, azok jellemzéi, hierarchikus struktarai és a kapcsolédo kapcsolatok.

4 A KOCKAZATKEZELESFOLYAMATA

Az Aruba S.p.A. Csoport altal elfogadott és alkalmazott, az informécidbiztonsaggal kapcsolatos kockazatok kezelésére

szolgald elemzési modell f6 fazisait az alabbiakban ismertetjik.

4.1 1. FAZIS - A kontextus meghatarozasa

Az elemzés kontextusanak meghatarozasa magaban foglalja a vallalat helyzetének modellezését és az érintett f6 Gzleti
szolgaltatasok, folyamatok, makrofolyamatok és eszk6zok azonositasat.

Az ISO/IEC 27005 ,Information technology — Security techniques — Information security risk management” altal javasolt
er6forrasok azonositasakor két kiilénb6z6 tipust kell figyelembe venni:

o Elsodleges eroforrasok — informaciok, folyamatok, makro-folyamatok és Uizleti szolgaltatasok;

¢ Masodlagos eroforrasok vagy eszkzok — hardver, szoftver, személyzet, halézat, helyszin és szervezet.

4.1.1 A szolgéltatasok,folyamatok és makrofolyamatok azonositasa

A szervezet szolgaltatasainak és folyamatainak azonositasakor a belsé vallalati kommunikaciés eszk6zdn keresztl
kozzétett és elérhetbve tett szervezeti strukturakat hasznaljuk kiindulasi referenciaként.

Ezt kdvetben az egyes folyamatokat, amelyek hozzajarulnak a szolgaltatasok nyujtasahoz, az elemzett kontextusra
jellemzé makrofolyamatokba csoportositjuk.

4.1.2 Az eszkdzok azonositasa

Az eszkzbk pontos azonositasa érdekében az alabbi lépéseket kdvetjiik:
1. Azinformacios eszk6zok kategdriainak (pl. hardver, szoftver, helyszin stb.) azonositasa az ISO/IEC 27005
szabvanyban meghatarozott osztalyozasi rendszer szerint;
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2. Az informacios eszkdzok kategoriainak sulyozasa a vallalat biztonsagi stratégigjanak és Uzleti, jogi és
szerz8déses kdvetelményeinek megfeleléen;

3. A kategorizalt eszkdzok kategoriai kozotti fliggdségek azonositasa.

4.1.3 A makrofolyamatok és az eszkdzok ko zti kapcsolatok
Az eszk6z6k azonositasa utan meghatarozasra kerlilnek az eszkzok és a makrofolyamatok kozétti fliggésegek.

Ezek a fuggdségek azt jelentik, hogy a CIA hatasértékei az egyes eszkdzkategoriakhoz tarsithatdk (BIA interjuk altal
meghatarozva), és ezaltal az egyes eszk6zokhdz kapcsolodoé alapvetd kiberkockazatok kiszamithatok.

4.2 2. FAZIS - Kockazatelemzés

4.2.1 Hatasvizsgélat

A hatasvizsgdlatot (Business Impact Analysis, BIA) a f6bb nemzetkdzi szabvanyok (ISO 27005, ISO 22301)
kiegészitéseként elfogadott modszerrel 6sszhangban, lizleti képviseldk végzik.

A BIA interju szakaszaban egy bels6 informaciogyljtésre kifejlesztett eszk6z hasznalataval a kiilénb6z6 vallalati
részlegek vezet6i értékelik a hataskorikdn belll kezelt informécidk bizalmassagénak, integritasanak és
elérhet6ségének elvesztését agazdasagi, szabalyozasi és j6 hirnévre gyakorolt hatas szempontjabdl, j6| meghatarozott
értékelési skalak szerint.

Az 1. FAZISBAN leirtak szerint az egyes folyamatokat az elemzett kontextusra jellemzd makrofolyamatokba
csoportositjak. Az ezekhez a makrofolyamatokhoz kap csolédo hatasokat az ket alkoto kiilénbdzé folyamatok egyedi
hatasainak ,/legrosszabb eseteként” szamitjak ki.

422 Azeszkdzok azonositasaés értékelése

Az eszkdzOk azonositasa a kiindulépont, amely nélkil nem lehet megfeleléen és hatékonyan kezelni a vallalat
biztonsagat. Valdjaban a leltar a kiindulopont a vallalat eszkdzeinek osztéalyozasahoz és a kockazati szint elemzéséhez.
Ennek az operativ szakasznak az a célja, hogy leltart készitstink az informaciés e szkdzokrél, vagy hivatalossa tegyik
a meglévé modszereket, amelyeket a vallalat kildetéskritikusnak” tekint Uzleti céljainak elérése, szerz6déses
kotelezettségeinek teljesitése és végiil a tevékenységére vonatkozd szabalyok és jogszabalyok betartasa érdekében.
Egy eszkdz kdzponti értékét altaldban azok az informécidk (vagy adatok) képviselik, amelyeket a rendszer feldolgoz, és
afeldolgozéas vagy a védelem feladatat mas eszktzdkre hagyja.

Ebben az 6sszeflggésben az értéket a BIA interjuk soran hozzarendeljik az eszk6z6khoz és a CIA biztonséagi

dimenzidhoz (titoktartas, integritas és rendelkezésre allas).

Az interjuk soran 6sszegyjtottinformaciok felhasznalasaval tehatlehet6ség van arra, hogy az egyes eszk6zo6khdzhozzarendelj ik

azokat a makrofolyamatokbdlered6 hatdsokat, amelyek soran azokat hasznaljuk.
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4.2.3 A fenyegetések elemzése és valészinliséguk vizsgalata

Azinformaciébiztonsagi kockazatkezelésifolyamat soran alkalmazott médszertan idészer(i 1épést hatarozmeg a szoban
forgo eszkozoket érintd fenyegetések meghatarozasaban. A fenyegetések mindazokat az elemeket vagy eseményeket
képviselik, amelyek kart okozhatnak egy eszkdzben.

E tevékenység célja az azonositott és a kockézatelemzési és -kezelési folyamat részét képezd eszkdzoket érinté
fenyegetések és sebezhetdségek azonositasa, valamint el6fordulasuk valdszinliségének felmérése.

Annak érdekében, hogy a fenyegetések listaja teljes legyen, az ENISA &ltal a téméaval kapcsolatos tanulmanyait
kévetéen kidolgozott és kdzzétett megfontolasokon kivil hivatkozunk az ISO/IEC 27005 szabvanyban szerepldé
fenyegetések listajara is.

Az egyes fenyegetéseketezt ko vetben redlis kockazati forgatokdnyvek szerint csoportositjuk az elemzés targyat képezd
kontextusra vonatkozéan.

4.2.4 Azellenintézkedések elemzése

E tevékenység célja az el6z6 Iépésben azonositott eszkdzdkre vonatkozé kockazati forgatdkdnyvek fedezéséhez
sziikségesnek itélt ellenintézkedések azonositasa.
A lista teljességének biztositasa érdekében az Aruba Group S.p.Aaz ISO/IEC 27001 A. melléklet szerinti szabvany
legjobb gyakorlatain alapul6 ellenintézkedések listajat alkalmazza. Az elemzett szolgaltatas tipusatol fliggéen az egyes
targyak esetében az értékeléseket a hiteles forrasok, példaulaz ENISA, az AgID, a NIST stb. altal javasolt tovabbi
ellenérzések elemzésével lehet bdviteni.
A védelmi ellen6rzések listdjanak meghatarozasat kovetéen feltérképezzik O6ket azon kockazati forgatékdnyvek tekintetében,
amelyek alapjan csékkenthet6karelevans fenyegetések bekdvetkezésének valdszinlisége vagy hatasa.
Az ellenintézkedések felépitése:

e Reaktiv (r), amelynek célja a hatas csokkentése;

e Preventiv (p), amelynek célja, hogy csdkkentse a fenyegetés bekdvetkezésének valdszinliségét.

4.3 3. FAZIS - Kockazatértékelés

4.3.1 Kockéazati modell és médszertan

A kockazat értékét funkciénak kell tekinteni R = f (4, M,V), ahol A akérdéses eszkdzok értéke, M afenyegetések éréke
és I/ a sebezhetOségek.

Az informaciobiztonsagi kockazatkezelési folyamat 2. FAZISAN keresztil meghatarozhaté a kockéazati modell
(veszélymodellezés). Ez egy olyan folyamat, amelyet a potencialis fenyegetések és sebezhetéségek azonositasara, az
adott kérilmény bekdvetkezésének valdszinlségének felmérésére, rangsorolasara és a bekdvetkezés ik kockazatanak
csdkkentésére hasznalnak a megfeleld ellenintézkedések végrehajtasaval.

Miutan az alapveté kontextus meghatarozasra kertlt, a fenyegetésmodellezési folyamat magaban foglalja:
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e A potencidlis tamadasok/sebezhetfségek listajanak Osszeallitasat, amely tartalmazza az adatok
bizalmasséagéanak, integritasanak és elérhetéségének veszélyeztetését;

e A legvaldszinlbb tamadasok/sebezhetésegek értékelését, kivéve azokat, amelyek valdszinitlenek vagy
orvoslasuk szinte lehetetlen, és az 6sszes tobbi ellenérzést vagy ellenintézkedést, amely technikai vagy eljarési

jelleg.

4.3.2 Alkalmazandé biztonsagi kovetelmények és megfeleléségi szint

Az elemzés keretében alkalmazandoénak tekintett biztonsagi kdvetelmények meghatarozasat kovetéen (lasd az
~Ellenintézkedések elemzése” cimii szakaszt) az ISO/IEC 27001 szabvany A mellékletében meghatarozott 14 terlletre
vonatkoz6 kdvetelmények teljestilésének mértéke kertl értékelésre.

Azegyes ellenintézkedések megfeleléségének mértekét jol meghatarozott, 0-t6l (aholnincs ellenintézkedés) 4-ig terjedd
értékskala szerint fejezzik ki, amennyiben az ellenintézkedés teljes mértékben végrehajtasra kerdilt.

Az ISO/IEC 27001 szabvany A mellékletében elbirt ellenérzések megfelelfségi szintjének elemzéséhez a belsdleg

veégzett konkrét értékelési teveékenységek soran gydjtétt informaciokat és bizonyitékokat hasznaljuk fel.

4.3.3 Az eredendé és fennmaradé alapkockazatok kiszamitasa

Ebben a fazisban szamitjuk ki az elemzés targyat képez8 szolgaltatassal kapcsolatos alapveté CIA biztonsagi
kockazatok (JELENLEGI, tervezett és jovobeli) ertéket.

Az egyes eszkozokre és forgatokonyvekre vonatkozd, a fent leirt logika szerint tarsitott, eredend6 alapkockazatokat az
egyes kockazati forgatokonyvek bekovetkezésének valoszinlisége és azok lehetséges hatasa figyelembevételével
szamitjuk ki.

Az eredendd kockazatok meghatarozasat kovetéen a fennmarad6 kockazatok (JELENLEGI, tervezett és jovbeli)
elérése érdekében a bels6 ellendrzési szakaszban figyelembe vessziik az azonositott kockazati forgatdkonyvek
ellensilyozdsahoz szilkséges biztonsagi ellenintézkedésekhez kapcsolédd értékeket, mind a veszélyek
valoszinliségének, mind a hatés csokkentése tekintetében.

4.4 4. FAZIS — Kockazatkezelés

4.4.1 Az elfogadott kockazatok elemzése

A kockéazatkezeléssel kapcsolatos egyik fogalom az elf ogadott kockdzatok fogalma. Ez a kifejezés altalaban azokra a
kockéazatokra vonatkozik, amelyeket valamilyen okbdl nem lehet praktikusan vagy egyéaltalan kezelni, és amelyeket

egyszeriien elfogadunk.

Ennek a tevékenységnek a célja tehat egy olyan kritérium meghatarozasa, amely szerint az alacsony k ockazattal jaré
fenyegetettségi eszkdzparok egyszeriien elfogadhatok. Az egyedi eseteken tul ezért egy kliszobértéket hatarozunk
meg, amely alatt egy bizonyos kockazat egyszerlien koltségnek mindsiil, és ezért nem foglalkozunk vele.
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4.4.2

Az elemzés eredménye: fennmaradd JELENLEGI kockazat

A kockazatok elemzésével és értékelésével kapcsolatos munka, figyelembe véve az alkalmazott ellenintézkedéseket

(fennmarad6 kockazat), a kdvetkez6k végrehajtasaval torténik:

4.4.3

A biztonsagi ellenérzések értékelése az ISO/IEC 27001 szabvany A mellékletének legjobb gyakorlata
tekintetében;

A kérdéses szolgaltatdsok tekintetében az informacio rendelkezésre alldsanak, bizalmassaganak és
integritasanak elvesztésébdl eredd hatas elemzése;

A sebezhet6ségek és az eszkdzOket fenyeget6 veszélyek elemzése;

A jelenlegi informaciébiztonsagi kockazat felmérése és a fontossagi sorrend megallapitasa.

Hianyelemzés és a végrehajtando ellenintézked ések kivalasztasa

Az elvégzett elemzési munkat kovetden az Aruba Group S.p.A. altal nyujtott szolgaltatasok korébe tartozé relevans

kockazatok/kérdések kezelése és az ISMS folyamatos javitdsa érdekében a kockazatelemzési eszkdzben elvégzett

elemzésekbdl nyert adatokat feldolgozzuk azon kockazati teriiletek azonositasa érdekében, amelyekre vonatkozoan

megfelel biztonsagi intézkedéseket kell meghatarozni.

A kockazatok javitasahoz és csokkentéséhez szikségesnek itélt intézkedések azonositasa érdekében ezért id 6r61 idbre

hianyelemzést kell késziteni a biztonsagi ellenintézkedések jelenlegi alkalmazasi szintie és a legmagasabb

alkalmazand 6 szint kozotti eltérés értékelésére.

4.4.4

Kockéazatkezelési terv — A beavatkozas racionalizalasa

A hianyelemzésben azonositott intézkedéseket ezutan konkrét projektkezdeményezésekbe csoportositjuk, és

dokumentaljuk a kockazatkezelési tervben.

5 AZELEMZESEK GYAKORISAGA

Az informécibbiztonsagi kockazatkezelési folyamatot 12 havonta, illetve jelentés esemény bekdvetkezése esetén

gyakrabban kell elvégezni, beleértve, de nem kizarélagosan az alabbiakat:

BlazeArts Kft.

A kockazatkezelés hatalya ala tartozo Uj eszkzok;

A szervezeten bellli és kivili olyan 0] fenyegetések, amelyeket még nem értékeltlink;

Annak lehet6sége, hogy az Uj vagy megndvekedett sebezhetéségeket kihasznaljak a fenyegetések;

A mar azonositott sebezhetéségek felllvizsgalata az Uj vagy Ujonnan felbukkano fenyegetéseknek jobban
kitettek meghatarozasa érdekében;

Az eszk6zbkre, sebezhetdségekre és kockazatokra gyakorolt fokozott hatasok vagy kévetkezmények, amelyek
egylttesen elfogadhatatlan altalanos kockazati szintet eredményeznek;

Kiléndsen sulyos biztonsagi esetek.
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Ezenkivil az elemzések kulénb6zb gyakorisaggal is elvégezhetdk, példaul bizonyos szabvanyoknak vagy tanusitasi
kovetelményeknek valé megfeleléssel kapcsolatban.
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